
– Сергей, каковы побудительные мотивы участ�
ников проекта, приведшие к созданию опытной
зоны по предоставлению услуг IP�телефонии
массовому пользователю?

– У каждого из участников проекта они свои. Компа�

нию «Комкор», совместно с которой создавалась услуга

«цифровой телефон», интересует выработка схемы парт�

нерского взаимодействия оператора магистральной се�

ти, оператора телефонии и оператора сети доступа.

Мы ставили перед собой задачу собрать статистику и

найти оптимальные способы предоставления и продви�

жения услуг IP�телефонии на массовом рынке, наладить

«обратную связь» с пользователем: узнать его мнение о

качестве и наборе услуг и т.д. Это очень важно, посколь�

ку мы рассчитываем, что внедрение услуг цифровой те�

лефонии придаст новый импульс развитию бизнеса,

позволит начать активно продавать имеющуюся у нас

номерную емкость в коде «499» (110 тыс. номеров) або�

нентам домовых сетей.

Для домовых сетей, ранее фокусировавшихся на услу�

гах широкополосного доступа в Интернет, появление в

портфеле IP�телефонии – это возможность предложить

пользователям новый сервис, а значит, получить допол�

нительное конкурентное преимущество.

С компанией «Синс�Телеком» корпорацию «Комкор»

связывают давние партнерские отношения. А поскольку

Зеленоград представляет собой обособленный участок

Москвы, где можно поставить абсолютно чистый экспе�

римент, опытную зону новой услуги решено было орга�

низовывать именно там.

– Как строятся взаимоотношения ИАС и «Синс�
Телекома»?

– Между ИАС и «Синс�Телекомом» заключен агент�

ский договор. «Синс�Телеком» работает с клиентами: за�

нимается оформлением договоров, подключением, тех�

нической поддержкой и т.д. ИАС же поддерживает саму

платформу предоставления услуг, обеспечивает бил�

линг услуг, берет на себя вопросы присоединения и ме�

жоператорского взаимодействия.

– С каким же предложением вышел триумвират
операторов?

– Для абонентов доступны три тарифных плана на ус�

лугу «цифровой телефон». Все они предусматривают

бесплатную установку, подключение и настройку обо�

рудования, бесплатные звонки внутри сети по коротким

– пятизначным – номерам, а также все входящие звон�

ки. (Исходящие звонки на сотовые телефоны, в кодах

«495» и «499», а также междугородные и международные

звонки тарифицируются и оплачиваются поминутно.)

Различия же между тарифными планами – в наборе

предлагаемых дополнительных услуг и, соответствен�

но, в размере абонентской платы. За 199 руб. в месяц

абонент получает московский телефонный номер в ко�

де «499», а также может пользоваться АОН и ящиком го�

лосовой почты. Заплатив на 91 руб. больше, он получит

все возможности предыдущего тарифного плана, а кро�

ме того, доступ к услугам переадресации (по времени,

по состоянию линии, по АОН), трехсторонней конфе�

ренц�связи и ряду других новых сервисов.

Для того чтобы воспользоваться услугой, абоненту не�

обходимо заключить в дополнение к имеющемуся

контракту с «Синс�Телекомом» контракт с ИАС на услу�

ги местной телефонной связи и на услуги междугород�

ной, международной связи с МТТ и приобрести устрой�

ство доступа стоимостью от 1500 руб.

– Получается, что абонент «Синс�Телекома» дол�
жен заключить три контракта?

– С формальной точки зрения именно так. Но во взаи�

моотношениях клиента с оператором доступа ничего

принципиально не изменилось. «Синс�Телеком» является

единой точкой входа для клиентов. По всем вопросам

оплаты услуг, технической поддержки и т.д. клиент про�

должает общаться именно с компанией «Синс�Телеком».

– Предшествовало ли запуску услуги «цифро�
вой телефон» в тестовую эксплуатацию изучение
потребностей пользователей?

– Результаты опроса, проведенного нами среди

пользователей сети «Синс�Телеком» на сайте провай�
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Схемы взаимодействия операторов разных уровней рож�

дают новые бизнес�модели и – что важнее – услуги. В Зе�

ленограде проводится «чистый эксперимент»: с 1 июля

2006 г. оператор телефонной связи ИАС (группа компаний

«Комкор») начал в опытно�коммерческом режиме предо�

ставлять услугу «цифровой телефон» на сети ведущего провайдера в Зе�

ленограде – компании «Синс�Телеком» (абонентская база – 12 тыс. поль�

зователей). Задача – предложить абоненту IP�телефонию и сервисы в до�

полнение к телефону МГТС. Цель триумвирата операторов – triple play.

О путях достижения – беседа с Сергеем АЛИМБЕКОВЫМ, гене�

ральным директором ОАО «ИАС».

IP�телефония с прицелом на triple play
Место действия � Зеленоград

С. АЛИМБЕКОВ



дера, свидетельствовали о готовности рынка. Судите

сами, на вопрос: «Если бы на сети «Синс�Телеком» бы�

ла развернута телефонная сеть, вы захотели бы стать

ее абонентом?» – утвердительно ответили 86,6% опро�

шенных. Еще 89,1% принявших участие в опросе хоте�

ли бы пользоваться услугой АОН, 76,3% – управлять ус�

лугой из своего кабинета.

– Поскольку уровень телефонизации в Зеле�
нограде очень высок, понятно, что в большин�
стве случаев услуга IP�телефонии предлагается
абонентам МГТС. Какие аргументы вы приводи�
те, убеждая их в полезности «цифрового теле�
фона»?

– Выявление правильных путей продвижения услу�

ги – основная задача. Пилотная зона в Зеленограде как

раз и была развернута для оценки потенциала услуги и

дальнейшей корректировки методов продвижения.

Мы понимаем, что продаем даже не второй телефон, а

третий, четвертый, а то и пятый: ведь наши пользова�

тели не только абоненты МГТС, но и операторов сото�

вой связи. Вот почему мы стараемся донести до них,

что «цифровой телефон» – это еще одна возможность

быть «на связи» и пользоваться целым рядом полез�

ных сервисов, предлагаемых по более конкуренто�

способной цене по сравнению с предложениями

МГТС, не говоря уж о тарифах сотовых операторов.

Поверьте, для общества растущего потребления, кото�

рое формируется сегодня в Москве, 300 руб. – это не

так уж и много, столько же стоит билет в кино. Цено�

вая конкуренция станет особенно заметной после по�

вышения тарифов МГТС.

– Иными словами, вы не призываете абонен�
тов отказываться от телефонов МГТС?

– Нет. Более того, мы планируем применять обору�

дование, позволяющее использовать не только нашу

услугу, но и уже имеющийся в квартире обычный теле�

фон. Таким образом, мы решаем проблему back�up для

нашего телефона (если пропадает электричество –

абонент сможет воспользоваться телефоном МГТС) и

одновременно проблему дополнительных сервисов

для обычного телефона, как�то: переадресация вызо�

вов, удаленное управление и т.д.

С другой стороны, абонент сам выбирает, с каким

оператором работать, и мы, например, готовы пред�

ложить более высокий уровень обслуживания клиен�

тов, в частности предоставить онлайн�детализацию

счета, работу в кредит и проч.

– Сколько пользователей «Синс�Телекома» за�
ключили контракт с ИАС на сегодняшний день
и какое их количество подразумевает ваш опти�
мистический сценарий?

– За первый месяц опытно�коммерческой эксплу�

атации новой услуги нам удалось привлечь более 30

абонентов. До конца 2006 г. мы планируем увели�

чить клиентскую базу до 1000 абонентов. При таких

показателях наш эксперимент можно считать ус�

пешным.

– Когда можно ожидать перенесения зелено�
градского опыта на московские просторы?

– В настоящее время ведутся переговоры с рядом

операторов сетей доступа. Технологически и органи�

зационно мы готовы к предоставлению услуг всем же�

лающим: решение Nortel CS200 в нынешней конфигу�

рации позволяет нам предоставить услуги для 30 тыс.

абонентов с перспективой расширения до 500 тыс.

абонентов.

– Кого вы видите в столице в качестве потен�
циальных партнеров?

– К их числу мы относим московские домовые сети,

а также «Комкор�ТВ», совместный проект с которым

мы планируем запустить в начале 2007 г. «Комкор�ТВ»,

в настоящее время получающий лицензию на мест�

ную связь, будет включать наши услуги в свои пакеты.

В этом случае мы получим классическую реализацию

концепции triple play – триединую услугу от одного

оператора, за пользование которой абоненту будет

выставляться единый счет.

Беседовала Александра КРЫЛОВА
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Мобильная реклама
в тестовом режиме

Продвижение операторами собствен�

ных услуг с помощью мобильной рекла�

мы можно назвать тестовой площадкой,

на которой происходит апробация тех�

нологий, механизмов и приемов, изуча�

ется реакция потребителей и нарабаты�

ваются стратегии мягкого вмешатель�

ства в жизнь абонентов мобильной свя�

зи. Вся эта деятельность ведется в пред�

дверии ожидаемого перетекания в мо�

бильные коммуникации внушительных

средств из области телевизионной и

прочей рекламы, к чему операторы

должны своевременно подготовиться. 

По данным исследовательского агент�

ства Informa, в мире насчитывается бо�

лее 2 млрд сотовых абонентов, что поч�

ти вдвое превышает число домашних

телевизоров на всей планете. Такой

мощный потенциал не дает покоя рек�

ламным агентствам, так же как и объем

доступной специфической информа�

ции о потребителе�абоненте, начиная с

его физического местонахождения и за�

канчивая демографическими данными

и покупательскими предпочтениями. 

Мобильные операторы уже делают

первые робкие шаги в применении мо�

бильной рекламы, причем самыми ак�

тивными в этой области являются вир�

туальные операторы – MVNO, ведущие

свое происхождение от розничных тор�

говых сетей и концернов телевещания.

Эксперты агентства IDC объясняют это

тем, что ментальность MVNO более гиб�

кая и ориентированная на рынок, чем

ментальность традиционных технокра�

тичных поставщиков голосовых услуг.

Обычные операторы осваивают мо�

бильную рекламу несколько медленнее.

Тем не менее в текущем году некоторые

западные крупные операторы (напри�

мер, Vodafone, Orange, принадлежащий

Hutchison оператор «3») отважились на

рекламные проекты совместно с извест�

ными торговыми марками Adidas, Apple,

BMW, Budweither, Canon, L'Oreal,

MasterCard, Puma и др. А какова позиция

держателей денег – торговых марок? 

По сведениям IDC, расходы америка�

нских торговых марок на мобильную

рекламу в прошлом году удвоились. Ана�

литическое агентство Fathom Partners

считает, что этот рынок вырастет к 2009

г. до $4 млрд. Но произойдет это лишь в

том случае, если владельцам торговых

марок будет предоставлен убедитель�

ный способ установления эмоциональ�

ного и делового контакта с потребите�

лем путем мобильной рекламы. Над

этим вопросом трудятся разработчики,

создавая условия для того, чтобы доста�

точно зрелые технологии доставки рек�

ламного содержания на мобильные уст�

ройства позволили сосредоточиться на

взаимодействии с потребителем.

Рекламная модель
для мобильной среды

Новые подходы к рекламе, наблюдае�

мые в Интернете, служат моделью и для

мобильной среды. Первое условие ус�

пешного продвижения рекламного кон�

тента в Сети – так называемой рекламы

Google (в России ее аналогом является

реклама Yandex) – состоит в следующем:

рекламный контент должен содержать

существенно ценную для потребителя

информацию. Это возможно при точ�

ной сегментации потребителей, кото�

рая позволяет направлять абонентам

только адекватную информацию. Такой

целенаправленный подход – един�

ственное средство для поддержания
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Мобильная связь – единственная телекоммуникационная среда, не насыщенная рекламой.

Отчасти это связано с «интимным» характером мобильных коммуникаций, однако в боль�

шей степени объясняется недостатком адекватных способов доставки рекламы абоненту. 

Сегодня ситуация начинает меняться. Во всем мире в секторе мобильной рекламы ведется

активный поиск подходов, технологий, средств, планируются инвестиции. В процесс вовле�

чены операторы, исследовательские группы, бизнес�аналитики, разработчики технологий,

владельцы торговых марок и рекламные агентства. И хотя сегодня большая часть мобиль�

ной рекламы посвящена самым простым темам – контенту и другим операторским услугам,

мобильный рекламный бум не за горами. Готовы ли к нему операторы? 

Мобильный двигатель торговли

С. ДАНФОРД,
генеральный директор

компании Celltick



восприимчивости потребителей на уровне, достаточ�

ном для жизнеспособности мобильной рекламы.

Второе условие – мобильная реклама не имеет пра�

ва мешать потребителю, несмотря на горячее желание

операторов и рекламодателей навязать абоненту то

или иное сообщение. Без соблюдения этого условия

рекламный эффект может оказаться нулевым или да�

же отрицательным. Здесь существует несколько нап�

равлений, разрабатываемых компаниями мобильного

маркетинга, в том числе креативное включение рекла�

мируемых логотипов в мобильные развлекательные

клипы, видео и игры. Еще одна возможность – предос�

тавление абонентам бесплатного контента, игр и

рингтонов в обмен на их согласие получать ежеднев�

но несколько рекламных сообщений. Как показывает

европейский опыт, количество абонентов, согласных

«терпеть» рекламу в обмен на бесплатный контент,

быстро растет. 

Новая технология мобильного маркетинга
Разнообразие новых решений мобильного марке�

тинга впечатляет. Так, сегодня большинство произво�

дителей SIM�карт включают в чипы технологию

LiveScreen Media, поддерживающую доставку сообще�

ний на «спящие» экраны. Чтобы задействовать

LiveScreen Media, операторы должны заключить ли�

цензионное соглашение с ее поставщиком – компа�

нией Celltick, разработчиком технологий на основе

сотовой трансляции и услуг мобильного маркетинга.

LiveScreen Media уже проверена на сетях 20 операто�

ров во всем мире, которые используют ее для стиму�

лирования доступа к своему контенту. Сообщения,

рассылаемые с помощью сотовой трансляции, нена�

вязчивы: они бесшумны, приходят только на «спя�

щий» экран, не расходуют память и питание мобиль�

ного устройства. 

Действие рекламы основано на привлекательности

самого сообщения. Потребители реагируют только на

те сообщения, которые им интересны, и только в

удобное для себя время. Таким образом исключается

спам и автоматически сегментируется аудитория для

рекламы. Результаты такого воздействия впечатляют:

около 90% абонентов не отказываются от услуги и

около 40% абонентов генерируют в среднем по 6

трансакций потребления контента ежемесячно. Реше�

ние уже применяется в России. До недавнего времени

его распространение сдерживалось эксклюзивным

соглашением с «ВымпелКомом», однако с лета этого

года оно доступно любому российскому оператору. 

В Celltick считают, что технология LiveScreen Media

способна произвести революцию в мобильном мар�

кетинге, поскольку сочетает в себе много принципи�

ально важных факторов: мягкое воздействие на поль�

зователя, сегментирование и целенаправленную дос�

тавку, информативный контент, создающий эмоцио�

нальный контакт с потребителем, и, что немаловажно,

низкую себестоимость доставки. А кроме того, само�

обучающаяся платформа запоминает, какие темы

предпочитают абоненты, и в дальнейшем посылает

только адекватные сообщения. 

Сообщения могут рассылаться и в привязке к место�

нахождению абонента, рекламируя услуги или заведе�

ния в пределах улицы или квартала. Информация о

предпочтениях может передаваться рекламодателям

и будет способствовать более направленному воздей�

ствию на аудиторию. Поскольку решение обладает

функциональностью реального времени, рекламода�

тели определяют момент посылки, регулярность сво�

их сообщений и наиболее подходящий период (на�

пример, обеденный перерыв, когда абоненты более ак�

тивно реагируют на сообщения). Таким образом, со�

ставляется временна’я сетка рекламного вещания, что

соответствует привычной модели рекламы на телеви�

дении или радио, но в отличие от последней мобиль�

ная реклама обладает высокой степенью персонализа�

ции. А себестоимость решения на базе LiveScreen

Media, по оценкам Fathom Partners, составляет лишь 5%

от стоимости телевизионной рекламы.
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PLM в системе координат eTOM
Эффективная внутренняя деятельность со�

временного оператора связи – это четкое,

прозрачное взаимодействие структурных

подразделений в рамках сквозных процессов

предоставления услуг. Ключевым аспектом ее

выстраивания является единый процессный

подход к оказанию услуг как в подразделениях

продаж и маркетинга, так и в технических

службах. Более того, без постановки процес�

сов управления жизненным циклом (PLM) вы�

ход на рынок перспективных услуг (NGS) для

массового клиента практически нереален.

Понятие жизненного цикла продукта воз�

никло довольно давно. Впервые процесс PLM

был подробно исследован одним из гуру мар�

кетинга Теодором Левитом в 1965 г. Развитие

бизнеса многих компаний базируется на чет�

ко выстроенном процессе управления жиз�

ненным циклом продукта/услуги. Так, благо�

даря автоматизации PLM компания Ford со�

кратила время выхода продукта на рынок

почти наполовину и снизила расходы во вре�

мя подготовки его к запуску – самом затрат�

ном периоде жизненного цикла продукта.

Циклический процесс PLM, включающий в

себя семь этапов (рис. 1), пронизывает боль�

шинство подразделений предприятия, охва�

тывая такие области, как «Стратегия, инфра�

структура и продукт» и «Операционные про�

цессы» eTOM (enhanced Telecom Operations

Map – Расширенная карта процессов опера�

тора связи) (рис. 2).

Поскольку модель процессов eTOM пред�

ставляет собой карту функциональной ие�

рархии процессов телекоммуникационной

компании, то с точки зрения процессного

подхода именно PLM можно рассматривать

как искомый многими консультантами ме�

тапроцесс компании. При этом становится

очевидной роль eTOM как инструмента и сис�

темы координат, но не более того. Таким об�

разом, именно метапроцесс PLM уникален

для каждой компании�оператора связи и от�

ражает специфику его деятельности, в то вре�

мя как eTOM является референтной моделью.

Процесс PLM включает в себя ряд подпро�

цессов, которые необходимы для определе�

ния, планирования, проектирования, постро�

ения, доставки, сопровождения, пересмотра и

выведения с рынка продуктов, составляющих

корпоративное портфолио. Подпроцессы

PLM являются сквозными, т.е. охватывают

(пронизывают) горизонтальные области

еТОМ «Рынок, продукт, клиент», «Сервис», «Ре�

сурс», «Поставщик/партнер».

Недочеты в процессе управления жизнен�

ным циклом продукта ведут к целому ряду по�

следствий, негативно сказывающихся на всей

деятельности оператора (таблица). При пра�
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Как ускорить вывод на рынок новых услуг и при этом минимизировать издержки? Один из

способов – повысить эффективность внутренней деятельности оператора. Решить эту зада�

чу, по мнению авторов статьи, поможет внедрение на предприятии процесса управления жиз�

ненным циклом продукта/услуги связи – Product Lifecycle Management (PLM), построенного с

учетом наработок и опыта международной организации TeleManagement Forum (TM Forum).

О.И. СКОКОВ,
генеральный директор

«БиАй Телеком»

В.А. ЛЁВИН,
руководитель проектов

«БиАй Телеком», к.т.н.

Как ускорить
ввод новых услуг, или
Управление жизненным циклом продукта



вильной постановке процесса PLM должны быть решены все

приведенные в таблице проблемы. 

Под отсутствием процесса PLM понимается следующее:

существующие процессы разработки, внедрения и пре�

доставления услуг подчинены техническим возможностям се�

ти, а не потребностям рынка;

отсутствует формализация (входы/выходы, описание

процессов и информационного обмена, регламенты, метри�

ки) и, как следствие, реализация процесса PLM;

не сформированы единые принципы и подходы к форми�

рованию разных продуктов (услуг связи).

Используя лучший мировой опыт и учитывая специфику

бизнеса операторов связи, TM Forum определил и продолжает

развивать методологию построения процесса жизненного

цикла услуги для телекоммуникационной отрасли.

Маркетинг – «заводила»
и контролер процесса PLM

Согласно принципам TM Forum, процесс управления жиз�

ненным циклом услуги должен быть клиентоориентирован�

ным, т.е. выстроен от клиента. Процесс PLM дает оператору

возможность управлять своими услугами по отношению к гра�

ницам их рентабельности, удовлетворенности пользователей

и соответствия нормам качества, а также позволяет ему под�

держивать стратегическое видение реальности и выстраивает

основные бизнес�процессы так, чтобы компания соответство�

вала требованиям рынка и ожиданиям клиентов.

Маркетинг в PLM играет роль движущей силы и контролера, яв�

ляясь одновременно завершающей точкой предыдущего витка

развития услуги и отправной точкой нового витка (рис. 3). Кроме

того, он отвечает за постановку задачи и формирование целевой

функции разработки или модернизации услуги. После внедре�

ния услуги в коммерческую эксплуатацию маркетинг проверяет

соответствие действительного состояния продукта желаемому и

корректирует направление его дальнейшего развития.

Реализация и отладка процесса PLM
Очевидно, что поставить весь процесс PLM у крупного опе�

ратора связи невозможно. Поэтому для внедрения новых услуг

(NGS) целесообразно построить действующую модель PLM,

которая должна в определенных границах обеспечивать изме�

римый результат, снижение рисков при развертывании NGN и

служить основой для дальнейшего развития процесса управ�

ления жизненным циклом.

При разработке действующей модели PLM необходимо:

заложить основу процесса PLM и обеспечить взаимосвязь

маркетинговых, технических и управленческих аспектов в рам�

ках определенных ограничений, например один филиал (го�
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род, район), один клиентский сегмент и ограниченное число

клиентов, определенный вид продуктов (например, широкопо�

лосный доступ), ограниченный набор систем OSS/BSS и т.п.;

построить единую информационную модель компании, в

частности создать классификатор услуг, сервисов, ресурсов;

формализовать и отработать сквозные процессы предо�

ставления услуг для массового клиента с необходимой сте�

пенью их автоматизации;

настроить имеющиеся у оператора системы OSS/BSS и про�

извести их интеграцию с другими системами в рамках модели.

На следующих этапах развития действующая модель может

быть расширена по географии, клиентским сегментам, массо�

вости и типу услуг, интегрированных OSS/BSS�систем и уров�

ню автоматизации процессов.

Пример разработки действующей модели PLM
Методологии и наработки TM Forum являются концентраци�

ей практического опыта телекоммуникационной отрасли в час�

ти управления бизнесом, и их применение гарантирует опера�

тору успех в достижении цели. На пилотных проектах�ускори�

телях (Catalyst) TM Forum обкатывает методологии с примене�

нием типовых услуг и решений OSS/BSS мировых производите�

лей на базе ведущих телекоммуникационных операторов.

В рамках пилотного проекта «PLM вместе с NGOSS», пред�

ставленного еще в 2003 г., для отладки и автоматизации процес�

сов PLM использовалась методология NGOSS (Next Generation

Operations Systems & Software – системы и программное обеспе�

чение нового поколения) и ее составляющие: eTOM и SID

(Shared Information/Data Model – общая информационная мо�

дель). Были поставлены и решены следующие задачи:

разработка нового продукта на базе существующих серви�

сов, включая новую ценовую политику;

создание цикла одобрения и выпуска нового пакета услуг;

увязка пакета услуг с конкретным каналом дистрибуции;

автоматическое обновление каталога продуктов в среде OSS;

реализация множественности сервисов в пакете услуг;

учет при формировании ценовой политики данных о сто�

имости ресурсов сети.

В результате реализации проекта на базе австралийского

оператора связи Telstra была создана действующая модель PLM

и отлажена на пакете услуг BigPond (www.bigpond.com). При

этом для реализации и автоматизации необходимой функци�

ональности процессов использовались реальные продукты

OSS/BSS различных производителей (рис. 4).

Резюме
Отлаженный процесс PLM уникален для каждой компании

и задействует все основные составляющие бизнеса оператора

связи: управление, маркетинг и технологии.

Маркетинг – неотъемлемая составная часть процесса

управления жизненным циклом продукта.

Для правильной и эффективной настройки процесса PLM

целесообразно использовать имеющийся опыт и наработки

TM Forum, часть которых рекомендована Международным со�

юзом электросвязи в качестве эталонной модели.
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Пока четко определенного направления

развития технологии 4G не существует.

Хотя определение 4G, предложенное МСЭ,

выглядит достаточно ясным: оно призыва�

ет к интеграции трех областей беспровод�

ного доступа – домашнего, локального

(ближайшего к работе и офису) и по всему

миру, а также к единому подходу: везде вы�

сокая пропускная способность и бесшов�

ная интеграция. Появляются технологии,

которые могли бы стать движущей силой

перехода на 4G и обладающие вожделен�

ными возможностями глобального взаи�

модействия, необходимой пропускной

способностью и т.д., и т.п.

Провозвестники 4G
Системы на базе технологии Multiple

Input Multiple Output (MIMO) позволяют

линейно увеличить пропускную спо�
собность и емкость системы относи�

тельно числа передающих и принимаю�

щих сторон. Реализовать их можно двумя

способами. Первый – разнесение приемо�

передачи для повышения устойчивости

работы системы и расширения диапазона.

Второй – передача нескольких отдельных

потоков данных по параллельным (разде�

ленным в пространстве) каналам. Возмож�

на и комбинация этих методов.

Что касается радиоинтерфейсов, то для

повышения эффективности использова�

ния спектра, устойчивости работы систе�

мы и достижения оптимальной мощнос�

ти передачи сигнала в системах 4G пред�

полагается реализовать динамическую
адаптацию метода модуляции и ско�
рости кодирования, исходя из состоя�

ния каналов и оценок их качества. Высо�

кую пропускную способность также

призваны обеспечить новые, более со�

вершенные схемы модуляции и кодиро�

вания. Основной кандидат на роль 4G�ра�

диоинтерфейса – OFDM, обладающий

естественной устойчивостью к ухудше�

ниям таких характеристик каналов, как,

например, затухание.

Следующее требование 4G – бесшов�
ность среды связи, обеспечение взаимо�

действия между разными системами и

разными организациями. По всей вероят�

ности, этим критериям может соответ�

ствовать технология программно�управ�

ляемого радиотерминала (Software�

Defined Radio, SDR), позволяющая управ�

лять несколькими методами модуляции,

широкополосной и узкополосной рабо�

той, функциями безопасности связи (та�

кими, как скачкообразная перестройка

частоты) и формой сигналов в широком

диапазоне частот в соответствии с суще�

ствующими и развивающимися стандар�

тами. С помощью SDR можно обеспечить

гладкий роуминг, загрузку новых конфи�

гураций и функций по радиоканалу, реа�

лизацию расширенных сетевых функций,

т.е. создать действительно широкополос�

ную мобильную связь.

В результате терминалы станут более

сложными и более интегрированными,

появятся новые функции для поддержки

вертикальных и горизонтальных сетевых

иерархий, различных радиоинтерфейсов

и конфигурируемых архитектур. Это озна�

чает, что большинство функций следую�

щего поколения будет создаваться в виде

одной сложной «системы на чипе» (System

on Chip, SoC) или «системного пакета»

(System in Package, SiP). А реализованные в

этой системе переносимые приложения

будут включать фильтры, антенные и иные

компоненты для работы в среде смешан�

ного режима.

Однако на дороге, ведущей к 4G, немало

серьезных препятствий.

«Стандартные» особенности
Некоторые из этих проблем порождены

недальновидностью Международного со�

юза электросвязи в отношении техноло�

гий следующего поколения. Несмотря на

то что в середине 90�х целью инициативы

МСЭ в области технологий 3G было созда�

ние единого стандарта радиосвязи с высо�
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Возможные пути развития технологий 4�го поколения (4G) се�

годня волнуют многих экспертов. Похоже, специалисты уже до�

вольно отчетливо представляют, что потребуется для подобной

эволюции (как минимум более высокая пропускная способность и бесшовная интеграция)

и каким будет набор переходных технологий.

Мори РАМНИ,
Agilent Technologies

Ким ТРАН,
Agilent Technologies

Будущее наступит уже завтра,
или Трудная дорога к 4G



кой степенью мобильности, результатом работ стали пять,

в сущности несовместимых, стандартов. Причина – столк�

новение интересов конкурентов, а по сути – реалии рын�

ка. Ситуация с 4G аналогична, притом что сегодня пробле�

мы сочетаемости разных технологий и IP значительно

сложнее, чем 10 лет назад, а вероятность воплощения

«унифицированной» технологии 4G еще меньше, чем для

3G. Самая же большая беда в том, что мы не всегда извлека�

ем уроки из прошлого опыта.

К сожалению, несмотря на «правильные» лозунги, МСЭ

при описании потенциала новых технологий радиосвя�

зи уделяет недостаточно внимания вопросам обеспече�

ния высокой пропускной способности системы и каче�

ства обслуживания (QoS). Так, до сих пор не решены не�

которые проблемы, связанные с переходом от GSM к

WCDMA. Поэтому неудивительно, что из�за существую�

щих преград гораздо больших инвестиций потребуют

такие, например, области, как функциональная совмес�

тимость оборудования и управление радиоресурсами

(Radio Resource Monitoring, RRM).

А между тем именно RRM отвечает за принятие решений

по управлению мощностью радиоканалов, частот и эф�

фективности кодирования для предоставления услуг с вы�

соким качеством обслуживания (QoS) в условиях ограни�

ченной пропускной способности радиоинтерфейса. Осо�

бое внимание при беспроводной связи следует уделить

QoS. Превосходные инновационные технологии, такие

как VoIP, PTT и UMA, могут помочь сэкономить средства.

Но решающий фактор успеха 4G – качество связи и на�

дежность (в идеале сети 4G должны соответствовать на�

земным широкополосным каналам). Без надлежащего ка�

чества увеличение пропускной способности потеряет вся�

кий смысл.

Что еще важно для конечных пользователей? Конечно

же, роуминг. И здесь необходимо подумать о технологиях

хэндовера. Успех любой системы беспроводной связи за�

висит не только от стоимости оборудования (инфраст�

руктуры и мобильных телефонов), но и от алгоритмов

внутрисистемного и межсистемного хэндовера. Очевид�

но, что с внедрением технологий 3G осуществлять хэндо�

вер проще не стало.

Увы, но напрямую эта проблема не решается разработ�

кой стандартов, определяющих правила выполнения

хэндовера. Ведь стандарт никак не описывает времен�

ны’е алгоритмы его исполнения. Кроме того, стоящая пе�

ред технологиями 4G задача интеграции систем с высо�

ким и низким уровнями мобильности означает, что

обеспечить в них гладкий хэндовер гораздо сложнее,

чем в сетях 3G.

В то же время органы по стандартизации, весьма преус�

певшие в синтаксисе, лексике и в некоторой части грамма�

тики стандартов беспроводной связи, остальное содержа�

тельное наполнение спецификаций оставили операторам

и производителям оборудования. Они�то и должны попы�

таться превратить весь этот набор инструментов или пра�

вил в давно обещанный нам бестселлер под названием

«Беспроводная утопия» или что�то близкое к нему.

Результат непредсказуем: тут и недовольство хэндове�

ром со стороны клиентов, и опасность ввести их в заблуж�

дение. Ведь на рынке мобильных беспроводных устройств

царит полный разнобой, а сложность среды прикладных

систем постоянно возрастает.

Еще одна группа проблем связана с физическим уров�

нем организации связи, например с новыми методами мо�

дуляции и более высокой скоростью передачи данных.

Главный вопрос сетей 4G: как заставить новые технологии

работать в реальной среде радиосвязи? Ведь это уже не

сеть GSM с одним�двумя диапазонами частот, одним сер�

висом голосовой связи и службой SMS. Управлять столь

сложной средой, как 4G, – очень непростая задача.

В погоне за новыми технологиями физического уровня

отрасль беспроводной связи продолжает поиски некоего

приложения�«убийцы» (а по сути – спасителя), которое поз�

волило бы окупить инвестиции. Однако с учетом существу�

ющих для 3G и появляющихся для 4G трудностей наиболее

вероятно, что истинным убийцей 4G может стать сама

сложность этих технологий и огромное их разнообразие.

Есть ли выход из этой ситуации? Возможно, пробле�

му удастся решить, разделив отрасль на группы «по

стандартам» в попытке ограничить «количество пере�

менных». Это позволит создать бизнес�модель ограни�

ченного применения, но не поможет осуществить бес�

шовную интеграцию беспроводных систем в мировом

масштабе.

Другое решение – применение архитектуры UMA, кото�

рая позволяет оператору в рамках своей сети разверты�

вать несколько закрытых корпоративных систем на базе

«фирменных» протоколов в разных географических зо�
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нах. Но и оно ни на шаг не приближает нас

к идеалу сотовой/беспроводной системы,

которая работает везде и для всех.

Теоретически время для решения проб�

лем еще есть. Но следует помнить, что по�

требителю не нужна связь на скорости 14

Мбит/с, если из�за проблем с QoS на нее

нельзя положиться.

Измерить несуществующее
Это может показаться фантастикой, но

некоторые работы по тестированию и из�

мерениям технологий 4G уже осуществи�

мы на практике. И все благодаря проекту

4G Radio Project (www.4G�radio.de), разра�

батываемому совместно компаниями

STMicroelectronics, Infineon Technologies,

Agilent Technologies и другими производи�

телями при участии университетов. Цель

проекта – сократить сроки разработки пе�

редовых чипсетов и платформ SоC в об�

ласти 4G�радиосвязи за счет создания

стандартизованных библиотек схем и

конфигурируемых цифровых компонен�

тов. В рамках проекта разработаны реше�

ния производителей контрольно�измери�

тельного оборудования, обеспечивающие

имитацию всего приемопередающего

тракта – от чипсета (DSP) до радиоинтер�

фейса – и позволяющие использовать

собственные патентованные модели для

имитационного моделирования систем и

анализа схем.

Среди них и ПО Advanced Design System

(Agilent), и платформа для автоматизации

проектирования электронного оборудо�

вания, и ряд устройств в области генера�

ции и анализа сигналов. Требования к та�

кому оборудованию – возможность масш�

табирования по диапазону частот, полосе

пропускания информации и динамичес�

кому диапазону, а также средства конфигу�

рирования для проведения многоканаль�

ных измерений.

Однако пока нет «предмета исследова�

ния» целиком, неясно, сможет ли конт�

рольно�измерительная отрасль помочь в

создании эффективного оборудования,

предложив сложные мультистандартные

системы имитационного моделирования.

Сегодня трудно предсказать, как будут ре�

шаться в сетях 4G такие системные вопро�

сы, как управление радиоресурсами или

взаимодействие приложений. А поскольку

об упрощении пока и речи не идет, надо

подготовиться к постоянной и все возрас�

тающей зависимости производителя от

дорогостоящих полевых испытаний.
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Все это вредоносное ПО может быть как

«самостоятельным», так и частью вполне

легального приложения (например, сво�

бодно распространяемого), которое разра�

ботчик вольно или невольно наделил по�

добными недекларируемыми возможнос�

тями. В общем случае атаки таких прог�

рамм нацелены либо на хищение корпора�

тивных данных, либо на вывод из строя

компьютерных ресурсов. Следовательно,

объекты защиты от данных угроз – ресур�

сы, как информационные, так и системные.

В наши дни для решения этих задач

широко используются сигнатурные ана�

лизаторы (антивирусное ПО), призван�

ные предотвратить возможность несанк�

ционированного появления вредонос�

ных кодов в ПК. Однако сигнатурный

анализ не позволяет решить данную за�

дачу в общем виде.

Противодействовать недекларируемым

функциям приложений эти методы тем

более не могут. А кто знает, что несет уста�

новленная на ПК программа, когда проя�

вятся «закладки», и есть ли гарантии, что

подобными «сюрпризами» не начинено не

только свободно распространяемое, но и

коммерческое (особенно зарубежное или

заказное) ПО? Ведь недекларируемые воз�

можности могут быть и результатом оши�

бок программирования. Очевидно, что в

общем случае задача защиты компьютера

намного шире потенциала антивирусов.

Но существует ли способ эффективно�

го и всестороннего противодействия

разнообразным вредоносным и шпион�

ским кодам, включая недекларируемые

функции, в том числе и от ошибок прог�

раммирования? На наш взгляд, такое

«противоядие» есть – это технология, ос�

нованная на реализации механизмов

контроля доступа (разграничения прав

доступа) к ресурсам. Заметим, что речь

идет не о теории или некой гипотетичес�

кой технологии, а о решении, воплощен�

ном в продукте «Панцирь�К», который

его разработчик, НПП «Информацион�

ные технологии в бизнесе», позициони�

рует как комплексную систему защиты

информации (КСЗИ). Комплексную, пос�

кольку это СЗИ, ориентированное на ра�

боту с ОС Windows 2000/XP/2003, пред�

назначено для противодействия как

внешним, так и внутренним ИТ�угрозам.

Любой процесс
может нести угрозу

В основе этой технологии лежит кон�

цепция: процесс может нести угрозу

внешней атаки (из сети), а следовательно,

необходимо гарантировать защиту

компьютерной информации путем конт�

роля запуска и локализации действий

процессов на защищаемом компьютере.

Регламент действий процессов обеспечи�

вается за счет контроля доступа (разгра�
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Контроль доступа
вместо антивируса
Одна из ключевых проблем обеспечения информационной безопасности – защита ПК при

его подключении к сети, когда сразу же появляется необходимость противодействия вре�

доносным кодам (троянам, червям и проч.), а также шпионским программам. И здесь нет

различий между локальной или территориально распределенной ИС: место обитания всей

этой «фауны» – компьютер. Поэтому и начинать защищать свою информацию надо с него.

А.Ю. ЩЕГЛОВ,
гендиректор НПП

«Информационные

технологии в

бизнесе», д.т.н., проф.

К.А. ЩЕГЛОВ,
менеджер НПП

«Информационные

технологии в бизнесе»

Немного статистики
Грэхем Ингрэм, главный управляющий австралийского подразделения Группы

оперативного реагирования на чрезвычайные ситуации в компьютерной области
(AusCERT), утверждает, что распространенные антивирусные приложения блокиру"
ют лишь около 20% недавно появившихся вредоносных программ. При этом попу"
лярные антивирусы пропускают до 80% новых троянов, шпионов и других вредо"
носных программ. Это означает, что в восьми случаях из десяти недавно появив"
шийся вирус может проникнуть на компьютер пользователя.

Источник: www.itsec.ru



ничения прав доступа) к защищаемым ресурсам (инфор�

мационным и системным), при котором субъектом дос�

тупа становится процесс.

Воплощение этой технологии требует принципиаль�

ного изменения самой схемы назначения и исполнения

политики разграничения доступа к ресурсам, используе�

мой в современных ОС (в частности, семейства

Windows). Ведь там субъектом доступа к ресурсам явля�

ется пользователь (контроль доступа к ресурсам осущест�

вляется на основании его учетных записей), а в данном

случае речь идет о недоверии не к нему, а к процессу.

Программная среда в кольце защиты
Механизм обеспечения замкнутости программной

среды – одно из наиболее эффективных средств проти�

водействия запуску несанкционированных программ –

используется практически всеми приложениями СЗИ.

При защите от внутренних ИТ�угроз он запрещает ис�

полнение какой�либо программы, которая может стать

инструментом взлома системы защиты (подобную

программу практически всегда можно создать, зная

функциональные возможности и архитектурные прин�

ципы построения СЗИ).

В нашем случае механизм предназначен для противодей�

ствия запуску любого стороннего ПО на защищаемом ПК, в

том числе внедренного из сети. Он допускает исполнение

лишь разрешенного набора программ: любое ПО, кроме ле�

гитимного, не может быть запущено. Такой подход позволя�

ет в принципе отказаться от какого�либо сигнатурного или

иного подобного анализа исполняемого кода.

Создание замкнутой программной среды достигается

за счет исполнения механизмом контроля доступа рег�

ламента запуска и обеспечения целостности ПО. При

этом механизм считается реализованным корректно

лишь при условии выполнения требований к полноте и

корректности разграничений прав на запуск исполняе�

мых файлов. Под полнотой разграничений понимается

возможность регламентировать доступ для операции

«выполнить» для всех ресурсов, откуда возможен запуск

ПО, а под корректностью – способность противодей�

ствовать любой модификации разрешенных к исполне�

нию объектов, а также запуску под их именем других

(несанкционированных) программ.

Реализовать механизм обеспечения замкнутости прог�

раммной среды можно разными способами. Наиболее

часто используется задание списков разрешенных к за�

пуску процессов, а запрет модификации обеспечивается

путем контроля целостности исполняемых файлов пе�

ред запуском. Однако из�за сложности администрирова�

ния и увеличения загрузки вычислительного ресурса ПК

их практическое использование ограничено.

В предлагаемой реализации для локализации програм�

мной среды необходимо регламентировать права дос�

тупа к папкам (каталогам, подкаталогам), из которых

пользователям разрешено (запрещено) запускать ис�

полняемые файлы. С учетом принятых правил размеще�

ния приложений и необходимости запуска системных

процессов целесообразно разрешить выполнение

программ из каталогов \Program Files и \WINNT (WIN�

DOWS). А чтобы предотвратить возможность модифи�

кации санкционированных исполняемых файлов, за�

пись в них, напротив, следует запретить.

К достоинствам данного решения можно отнести

простоту администрирования механизма защиты и от�

сутствие негативного влияния на вычислительную на�

грузку ПК, так как контроль запуска процессов не требу�

ет исполнения каких�либо дополнительных ресурсоем�

ких операций.

Заметим, что интерфейс настройки доступа (рис. 1)

отличается от соответствующих интерфейсов универ�

сальных ОС. Первое (и основное) различие: права дос�
тупа назначаются пользователям, а не устанавли�
ваются как атрибуты файла. Кроме того, за основу

принят разрешительный регламент, а также минимизи�

рована номенклатура прав доступа (их всего три: чте�

ние, запись, выполнение, а остальные устанавливаются

системой автоматически).

Но есть и еще одна проблема «замыкания» среды,

свойственная ОС Windows и приложениям, – невоз�

можность разделить между пользователями ряд совме�

стно используемых объектов, например папки All Users.

Именно поэтому принципиально невозможно коррект�

но задать разграничительную политику разных пользо�

вателей. Ведь все они имеют равные и полные права

доступа к одним и тем же файловым объектам. Особен�

но критичной задача становится при необходимости

организации противодействия внутренним ИТ�угро�

зам, если на одном ПК обрабатывается и открытая, и

конфиденциальная информация и используются раз�

личные режимы ее обработки.

Но как быть с проблемой записи на системный диск?

Некоторые приложения должны иметь право записи

информации на системный диск, на который, согласно

регламенту, запись должна быть запрещена (см. рис. 1).
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Все эти задачи могут быть решены с помощью меха�

низма «переназначения путей к каталогам» (патент

№ 2234123). Идея его в том, что для каталога, доступ к

которому следует либо переназначить (разделить меж�

ду пользователями неразделяемый объект), либо пере�

адресовать с системного на иной диск, создается нес�

колько каталогов (для каждого пользователя) или (при

переадресации) один на другом диске. Любое обраще�

ние к исходному каталогу механизмом Windows перех�

ватывается и анализируется, чтобы выяснить, кто его

владелец и кем произведено данное обращение. И толь�

ко затем оно транслируется на созданный новый ката�

лог пользователя (или другой диск).

Таким образом, исходный каталог становится вирту�

альным и никакое приложение не может получить к не�

му доступ. Приложение же, для которого данная переад�

ресация «прозрачна», взаимодействует с созданным ка�

талогом пользователя (или каталогом на другом диске)

согласно правам доступа, назначенным в соответствии

с политикой.

Всё под контролем
Как уже отмечалось, угрозу могут нести в себе не толь�

ко сторонние программы, запуск которых гарантиро�

ванно предотвращается механизмом обеспечения

замкнутости программной среды, но и вполне легаль�

ное ПО, санкционированно установленное на защища�

емом ПК. Ни один производитель не может дать гаран�

тий, что его ПО не содержит недекларируемых возмож�

ностей. Ведь таковые могут являться не только след�

ствием сознательного внесения подобных функций

разработчиком, но и результатом ошибок программи�

рования. Нельзя сбрасывать со счетов и возможность

сознательного внесения закладок при создании ПО –

прежде всего это касается свободно распространяемых

продуктов.

Очевидно, что при подключении к сети наиболее под�

вержены атакам сетевые службы, через которые зло�

умышленник потенциально способен получить несанк�

ционированный доступ к информационным или сис�

темным ресурсам. Поэтому именно права процесса
сетевого обмена при доступе к информационным и

системным ресурсам следует регламентировать в пер�

вую очередь. Таким образом, при управлении доступом

к ресурсам появляются два самостоятельных субъекта

доступа – пользователь и процесс, причем управлять

доступом (разграничивать права) необходимо не толь�

ко для первого, но и для второго субъекта.

В нашей реализации задействованы три схемы зада�

ния политики разграничения доступа к ресурсам (па�

тент № 2207619):

для процессов без учета прав пользователей

(эксклюзивный режим обработки запросов процес�

сов: доступ к объекту разрешен, если он разрешен

процессу);

для пользователей без учета ограничений для про�

цессов (эксклюзивный режим обработки запросов

пользователей: доступ к объекту разрешен, если он раз�

решен пользователю);

комбинированное разграничение: права доступа к

объектам процессов разрешены в рамках ограничений

для пользователей (доступ к объекту разрешен, если он

разрешен и пользователю, и процессу).

Последняя схема предполагает, что в любой системе

угрозы могут исходить как со стороны пользователей,

так и со стороны процессов. Таким образом, в качестве

субъекта доступа может рассматриваться либо только

пользователь, либо только процесс, либо пара про�

цесс–пользователь (рис. 2).

Заметим, что реализованный механизм позволяет

настраивать замкнутость программной среды не только

для пользователей, но и для процессов, если последний

становится субъектом доступа (рис. 3). Можно разре�

шить любому процессу (как субъекту) запуск исполняе�

мых файлов только из каталогов \Program Files и

\WINNT (WINDOWS) и запретить процессам запись в

них. Очевидное достоинство этого решения – «равноп�

равность» разграничений для всех пользователей вне

зависимости от корректности их идентификации при

доступе к ресурсам (в частности, атаки на расширение

привилегий становятся невозможными).

Включение в разграничительную политику субъекта

доступа «процесс» не только обеспечивает новые свой�

ства защиты, но и позволяет принципиально изменить

подходы к реализации базовых механизмов обеспече�

ния компьютерной безопасности. Так, чтобы защитить

хранящиеся на компьютере данные от возможных де�

структивных действий соответствующего процесса

(приложения), для работы с ним нужно выделить от�

дельный файловый объект (например, каталог) и разре�

шить процессу взаимодействовать только с этим объек�

том (установив соответствующие правила разграниче�

ния доступа для процесса).

Другими словами, файловые объекты следует подраз�

делять на две категории – для хранения данных пользо�
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вателей и для работы с контролируемыми процессами.

Для копирования же данных из одного объекта в другой

(если такая операция необходима) надо задействовать

«проводник» (некритичный процесс), не несущий в се�

бе угрозы.

Поскольку к системным ресурсам для ОС семейства

Windows относятся и объекты реестра ОС, рассмотрен�

ная выше методология разграничения доступа к защи�

щаемым ресурсам в полной мере распространяется и на

системный реестр.

Таким образом, с помощью предлагаемой техноло�

гии, задавая соответствующие ограничения, можно до�

биться высокоэффективной защиты от вредоносных и

шпионских программ, предотвратив хищение из ИС

организации конфиденциальных данных и модифика�

цию системных ресурсов. Для противодействия сете�

вым атакам контролировать следует в первую очередь

сетевые компьютерные ресурсы, в частности сетевые

службы и приложения.

Для дополнительной защиты от шпионского ПО (или

потенциально обладающего подобными функциями)

можно также задействовать механизм разграничения

прав доступа пользователей и процессов к сетевым ре�

сурсам (хостам). Он ограничит взаимодействие компь�

ютеров рамками корпоративной сети и предотвратит

передачу данных от шпионской программы вовне (за�

метим, если для подобной программы задан «регламент

действий», то она сможет передать вовне лишь совсем

неинтересную для злоумышленника информацию).

Итак, для защиты сети от вредоносных и шпионских

программ методы сигнатурного анализа (поиск вредо�

носного кода), реализуемые антивирусами, малоприме�

нимы (а об их эффективности говорить вообще не при�

ходится). Намного целесообразнее использовать меха�

низмы контроля доступа к ресурсам. Однако примени�

тельно к решению данной задачи эти механизмы требу�

ют кардинальной модификации (в частности, включе�

ния в разграничительную политику субъекта доступа

«процесс»). В противном случае информационные ре�

сурсы корпорации окажутся уязвимы.
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За первой атакой последовали и

другие. Несмотря на то что они ста�

новятся все изощреннее и интенсив�

нее, пока угрозы глобальной эпиде�

мии, вызванной мобильными червя�

ми или вирусами, слава Богу, нет. Но

как только мобильные устройства пе�

рейдут на стандартные платформы, а

вирусописатели изобретут новые

способы наведения хаоса в корпора�

тивном мире, ситуация, несомненно,

ухудшится. Эксперты по безопаснос�

ти из Gartner, Yankee Group и других

аналитических компаний называют

2006 г. годом вирусов для мобильных

устройств. Очевидно, что системным

администраторам пора уже не прос�

то фиксировать факты «мобильной»

атаки, а активно работать над защи�

той мобильных устройств от вредо�

носного кода. Только это может спас�

ти сеть, прежде чем будут материали�

зованы мобильные угрозы следую�

щего поколения.

Управление под контролем
Не секрет, что многие сотрудники

компаний просматривают почту и

выходят в Интернет через свои мо�

бильные устройства. А в них, в отли�

чие от обычных сото�

вых телефонов, где

хранятся в основном

номера телефонов и

адреса, могут быть за�

писаны файлы всех типов, какие

только возможно записать на жест�

ком диске ПК. Более того, на смарт�

фонах часто работают программы,

предоставляющие доступ к защищен�

ным паролем онлайновым службам,

что подвергает конфиденциальные

данные еще большему риску.

Безопасность в сотовой связи – это

баланс между риском и доступ�

ностью. Когда системные админист�

раторы повышают безопасность се�

ти, пользователям становится труд�

нее получить к ней доступ. А если

упростить доступ, защищенность

обычно резко ухудшается. Компании,

позволяющие сотрудникам обращать�

ся к своим сетям через персональные

цифровые устройства (PDA) и другие

карманные компьютеры, должны учи�

тывать это и требовать, чтобы «мо�

бильное чудо» подключалось через

специально выделенный для таких це�

лей брандмауэр. Где бы такое ПО ни

находилось – в периметре ли сети или

в самих устройствах – эти брандмауэ�

ры гарантируют, что трафик, прошед�

ший через них, при достижении ядра

сети будет безопасен.

Контроль доступа – забота не толь�

ко корпоративных пользователей.

Операторы сотовых и беспроводных

сетей тоже способны повлиять на за�

щиту – надо только этого захотеть.

Но сегодня практически нет законов,

обязывающих поставщиков услуг га�

рантировать безопасность. Видимо,

поэтому многие из них предлагают

такую защиту «опционно» и на плат�

ной основе.

Однако когда черви и вирусы нач�

нут так же яростно штурмовать мо�

бильные устройства, как сейчас Ин�

тернет, безопасность, по всей веро�

ятности, станет главным дифферен�

циатором мобильного рынка, а анти�

вирусная защита – частью стандарт�

ных соглашений Service Level

Agreements (SLA).

Все дело в политике
Здравый смысл подсказывает, что

однородную сеть гораздо легче конт�

ролировать, чем неоднородную. Пре�
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Риски мобильности можно снизить
В июне 2005 г. впервые в истории сотовой связи компьютерный червь, получивший наз�

вание Cabir, атаковал мобильные устройства. Распространяясь через Bluetooth, он пора�

жал сотовые телефоны и прочую мобильную технику с ОС Symbian. К счастью, червь ока�

зался довольно безвредным и до широких эпидемий дело не дошло. И все же это был пер�

вый тревожный сигнал для директоров ИС и ИТ�менеджеров компаний. А главное, всем

стало ясно, что и мобильные устройства не застрахованы от атак.

Антон РАЗУМОВ,
Check Point Software

Technologies

Стоит одному из пользователей нару"
шить инструкции, и скомпрометированной

может оказаться вся сеть



дусмотрительные системные адми�

нистраторы понимают это и с само�

го начала вводят регламенты, регули�

рующие типы применяемых мобиль�

ных устройств. Однако задача не так

проста, как может показаться на пер�

вый взгляд, главным образом потому,

что многие сотрудники пользуются

собственными устройствами. И тогда

проведение такой политики мобиль�

ной безопасности становится почти

невозможным.

Тем не менее, вступив в игру в са�

мом ее начале, системные админист�

раторы могут избежать этой пробле�

мы. Установив требования к мобиль�

ным устройствам, они должны эф�

фективно донести их до сотрудни�

ков. Большинство из них используют

для этого рассылку предупреждений,

которые пользователи должны про�

честь, подписать и вернуть. Кроме то�

го, пользователям необходимо разъ�

яснить, как важно следовать этим

правилам. Ведь стоит одному из них

нарушить инструкции, и скомпроме�

тированной может оказаться вся

сеть. Не вредно будет предусмотреть

и особое наказание.

Будьте архитектором
Наконец, нельзя добиться единой по�

литики безопасности для мобильных

устройств, не создав единую архитекту�

ру защиты всего предприятия. Нередко

в компании одна группа специалистов

отвечает за безопасность сети, а другая

– за мобильные и телекоммуникацион�

ные устройства. Подобная структура –

прямой путь к взаимонепониманию и

позорным провалам.

В тех компаниях, где заботятся о за�

щите своей информации, одна и та же

команда профессионалов занимается

безопасностью и сети, и мобильных

устройств. Но при этом избежать оши�

бок можно только в том случае, если

для мобильных телефонов применяет�

ся одно решение безопасности, а для

всех остальных элементов ИС – другое.

Но создание сильной внутренней за�

щиты – только часть решения голово�

ломки. Чтобы меры безопасности рабо�

тали эффективно, необходимо нала�

дить активную защиту самих мобиль�

ных устройств. Для этого есть специаль�

ное ПО, по крайней мере у двух компа�

ний – Check Point Software Technologies

и Trend Micro.

[ у с л у г и ] д е л о
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Все участники означенного сегмента рынка спутни�

ковой связи сходятся лишь в том, что VSAT�технологии

для России архиважны, а их использование зачастую

является единственным способом организации уда�

ленного доступа к информационным ресурсам и лик�

видации информационного неравенства регионов.

Поэтому о том, надо ли упрощать, не спорит никто.

Еще год�полтора, и процесс упрощения использова�

ния VSAT отметит свой 10�летний юбилей. Точкой

отсчета можно считать Решение ГКРЧ от 27 июля 1998 г.

(протокол № 8/5) «О применении на территории Рос�

сийской Федерации малых земных станций спутни�

ковой связи с диаметром антенн 3,8 м и менее». Хотя в

нем еще не было обозначения станций VSAT как тех�

нологического объекта, подразумевались именно

они. Это решение отменило необходимость регистра�

ции начала строительства ЗССС с антеннами не более

3,8 м и предоставило возможность использования ти�

повых проектов и заводских инструкций. В том же го�

ду появился и ОСТ 45.98�98 «Станции земные вида

VSAT (ВИСАТ) спутниковых сетей связи. Основные

технические требования».

В международном фарватере…
В самом конце 90�х процесс упрощения в нашей

стране застопорился. Но в 2000 г. Правительство РФ

все же определило генеральную линию: сблизить рос�

сийские регламенты с европейскими, отдавая пред�

почтение европейским стандартам и Району 1 при час�

тотном планировании и выборе технологий (Поста�

новление Правительства РФ от 26 мая 2000 г. № 413).

Реакция Минсвязи в части стандартизации последо�

вала в 2001 г. Выпущенный регулятором РД 45.192�

2001 «Правила технической эксплуатации спутнико�

вых линий передачи» установил (п. 3.5.5), что отдель�

ный класс земных станций составляют станции

ВИСАТ (VSAT), которые относятся к общей категории

малых земных станций спутниковой связи (антенна

не более 3,8 м).

В апреле 2001 г. вопросы упрощения процедуры

применения VSAT�станций достигли уровня Совета

межправительственной ассамблеи государств – чле�

нов СНГ. Решение круглого стола № 7 «Перспективы

развития и возможности сотрудничества в области

спутниковой связи» (от 18 апреля 2001 г.), в котором

указана «приоритетность для стран Содружества раз�

работки нормативной правовой базы и широкого

внедрения новых информационных технологий на

базе земных станций типа VSAT» было направлено в

ООН, ОБСЕ и МСЭ. Таким образом, СНГ пять лет как

вышло на международную арену в отношении наме�

рений развития и широкого внедрения VSAT.

д е л о  [ п р о б л е м а ]
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По поводу истории VSAТ в России есть два мнения: официальное и
«народное». Согласно первому, правила применения VSAT в России
существенно упрощены и этот сегмент рынка успешно развивается. «Народ», иначе – иг�
роки рынка, считают, что заявленная простота – лишь ретушь на полотне суровой
действительности, а все прежние препоны остались и серьезно мешают развитию сети
малых земных станций.

Географические VSAT�опыты «ИКС» (№ 7'2006, с. 46–57) вызвали бурную реакцию читателей:

звонили, узнавали, просили данные, писали… Не только письма, но и статьи. Таким образом

географический VSAT�ФОКУС пополнился историческим. Причем события 10�летней давности

продолжают проецироваться на карту рынка.

VSAT: красные дни календаря
История в приказах и программах

СЕРТ (European Conference of Postal and
Telecommunication Administrations), Евро"

пейская конференция администраций почты
и электросвязи, представила на обсуждение Европе
два новых проекта решений по упрощению примене"
ния VSAT"станций Ku" и Ка"диапазонов.

1. Согласно проекту ECC/DEC(05)JJ, предлагается раз"
решить применение низкоэнергетических VSAT (тип
LEST), работающих в полосах частот 10,7–12,75/19,7–20,2
ГГц на прием и 14–14,25/29,5–30,0 ГГц на передачу с
уровнем ЭИИМ не более 34 дБВт, без какой�либо реги�

страции со стороны администраций связи. В отдель"
ных случаях (если возникают проблемы с национальной

таблицей распределения частот) предусматривается
только фиксация частотных назначений. Причиной разра"
ботки документа стало внедрение интерактивного ТВ при
использовании перспективных КА. Таким образом, VSAT"
станцию с ЭИИМ не более 34 дБВт предлагается «норма"
тивно» приравнять к сотовому телефону.

2. Проект ECC/DEC(05)II предлагает администраци"
ям связи начать применение высокоэнергетичных
VSAT (тип HEST), работающих в полосах частот
10,7–12,75/19,7–20,2 ГГц на прием и
14–14,25/29,5–30,0 ГГц на передачу с уровнем ЭИИМ
выше 34 дБВт, но не более 60 дБВт, по упрощенной

форме регистрации администраций связи.н
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Отметим, что международное сооб�

щество, интересы которого в Районе 1

представляет организация СЕРТ, давно

решило текущие нормативно�право�

вые проблемы применения VSAT, а те�

перь выдвигает и реализует все более

революционные инициативы в этой

сфере (см. врезку). Их цель – развитие

более ранних решений СЕРТ, ограни�

чивающих, например, ЭИИМ для VSAT

Ku величиной 50 дБВт при мощности

передатчика максимум 2 Вт.

…и в российском русле
Необходимость изменений в норма�

тивной правовой базе не подвергалась

сомнению и в России, особенно в свете

федеральных целевых программ.

В 2002 г., по данным ГП «Космическая

связь», в России насчитывалось всего 2

тыс. VSAT�«тарелок», из которых 1 тыс.

находилась в собственности Центро�

банка РФ. Бывший в то время генераль�

ным директором ГП «Космическая

связь» (а ныне заместитель министра

информационных технологий и связи)

Б.Д. Антонюк прогнозировал, что «если

госорганы разберутся с лицензирова�

нием, то к 2007 г. число VSAT�«тарелок»

может вырасти до 50 тыс., причем из

них 31 480 будут «школьными». Если же

этого не произойдет, число термина�

лов за пять лет вырастет лишь в 4–5 раз»

(см. «Известия» от 20 апреля 2002 г., «Та�

релка для Ваньки Жукова»)*.

Однако по сей день принципиаль�

ных изменений нормативной право�

вой базы в отношении упрощения при�

менения VSAT не произошло, несмотря

на оптимистические заверения Ми�

нинформсвязи. Так, на пресс�конфе�

ренции в ходе итоговой коллегии 4

марта 2003 г. министр РФ по связи и

информатизации Л.Д. Рейман заявил:

«Сегодня этот вопрос (услуг VSAT�се�

тей. – Авт.) становится гораздо более

актуальным, чем два�три года назад... Я

не думаю, что в сегодняшних условиях

нужно предпринимать какие�то специ�

альные меры для развития «висатовс�

ких» станций и технологий, поскольку,

мне кажется, существуют одно принци�
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Министерство

образования

Мексики

планирует

в 2006 г.

установить

VSАТ в 40% школ

Спутниковая связь в сети общего пользования
Республики Саха (Якутия)

Компания «КЛАССИКА» (www.classics.ru) – крупный российский системный интегратор, специализирующийся на
создании телекоммуникационных сетей операторского класса, в том числе и с применением спутниковых технологий.

В этом году «КЛАССИКА» приняла участие в реализации Программы развития высоких технологий Республики Саха
(Якутия). Специалистами компании в партнерстве с одним из ведущих операторов Дальневосточного федерального
округа – ОАО «Сахателеком» – спроектирована и построена внутризоновая система цифровой связи на базе больших
земных спутниковых станций, которая охватывает 17 районных центров республики. В результате такой модернизации
телекоммуникационной инфраструктуры региона города Мирный, Удачный, Ленск, а также населенные пункты Хону,
Черский, Оленек, Алыта и другие объединены современной цифровой сетью телефонной связи и передачи данных. Это
привело к повышению качества обслуживания абонентов в регионе и расширению спектра услуг по предоставлению новых
телефонных номеров, цифровых каналов связи и доступа в Интернет.

Итогом еще одного проекта ОАО «Сахателеком» и компании «КЛАССИКА» стало создание обширной спутниковой сети
передачи данных и голоса на основе технологии малых земных спутниковых станций (VSAT). Жители более 70 удаленных и
труднодоступных населенных пунктов республики получили возможность пользоваться телефоном через спутниковый
хаб в Якутске.

В ходе выполнения – очередной совместный проект по реализации программы универсальной услуги связи на
территории Республики Саха (Якутия). Первая очередь сети из 60 VSAT"терминалов, которые обеспечивают таксофонную
связь для отдаленных сел, должна быть запущена в эксплуатацию в ближайшее время.

Реализация проекта цифровизации связи в Республике получила высокую оценку правительства Саха (Якутия).
Президент Республики отметил работу компании «КЛАССИКА» персональной благодарностью.

В настоящее время «КЛАССИКА» развивает сотрудничество с ОАО «Сахателеком» и другими операторами связи, а также
продолжает разработку решений для поддержки национальных проектов по медицинской, образовательной и другим
программам, где спутниковые технологии, несомненно, будут востребованы.

Компания «КЛАССИКА»: (495) 956�34�37

бизнес� партнер

реклама

По оценкам «ИКС», на май 2006 г. в России насчитывалось от 4 до 5,3 тыс. VSAT"станций

(см. «ИКС» № 7’2006, с. 48–49), а по данным ГРЧЦ – все те же примерно 2 тыс.



пиальное препятствие и одна принципиальная проб�

лема – сроки и стоимость рассмотрения заявки на

«висатовскую» станцию. Я думаю, что нашей приори�

тетной задачей в 2003 г. является решение этого воп�

роса... В прошлом году мы решали вопросы, связан�

ные с разрешением на сотовые телефоны, в этом году

решим на «висатовские» станции… Это согласованное

решение целого ряда заинтересованных минис�

терств и ведомств... Думаю, что к середине года мы к

этому решению подойдем».

В 2002–2006 гг. вышло немало постановлений Пра�

вительства РФ и решений ГКРЧ, посвященных упроще�

нию нормативной правовой базы. В сфере VSAT прак�

тическим достижением можно считать лишь два реше�

ния ГКРЧ. Первое – о выделении полосы частот для

VSAT Ku, включая нормативную формулировку сущест�

венных признаков, выделяющих VSAT�станции из об�

щей категории малых земных станций спутниковой

связи (от 6 декабря 2004 г.). Второе – обобщенное ре�

шение об использовании полос частот фиксированной

спутниковой связи в С� и Ku�диапазонах для всех типов

ЗССС, соответствующих определенным параметрам

(от 4 июля 2005 г.). Оба действуют исключительно при

использовании спутниковых сетей «Экспресс» (орби�

тальные позиции ГСО, закрепленные за Россией).

Если взглянуть на ситуацию в целом, эти нормы по�

тенциально позволяют перейти к упрощению норма�

тивных документов в части применения VSAT. Но по�

тенциальному не суждено было реализоваться, по�

скольку появился ряд нормативных документов, пря�

мо этому препятствующих. Следует особо выделить

приказ Мининформсвязи от 29 октября 2004 г. № 25

«Об утверждении форм документов для регистрации и

учета радиоэлектронных средств и высокочастотных

устройств гражданского назначения». Он, в частности,

требует представлять протоколы измерения техничес�

ких параметров излучения радиоэлектронных средств

с указанием измеренных географических координат и

приложением копий лицензий Роскартографии на

осуществление геодезической деятельности.

Все это напоминает басню про лебедя, рака и щуку.

Гармонизации с Европой в сфере правовой основы

VSAT не наблюдается, намерения не реализуются, дела

откладываются. До новых инициатив СЕРТ нам вооб�

ще как до Кассиопеи.

О федеральных целях и их воплощениях
Особые надежды на развитие VSAT в России с 2001 г.

возлагаются на программы работ в рамках федераль�

ных целевых программ. Особо выделим ФЦП «Разви�

тие единой образовательной информационной среды

(2001–2005 гг.)» (утверждена в сентябре 2001 г.). В

2002 г. В.И. Матвиенко, тогда вице�премьер, доложила

о завершении компьютеризации сельских школ, но,

как справедливо отметил президент, школьникам ну�

жен и удаленный доступ к общим информационным

ресурсам. Для решения проблемы предлагались раз�

ные технологические подходы, в том числе VSAT. По�

бедителем открытого конкурса на создание телеком�

муникационной системы удаленного доступа школ к

информационным образовательным ресурсам в рам�

ках федеральной программы было объявлено НПО

«Кросна». И с середины 2002 г. работа «закипела». Со�

гласно программе, в 2005 г. все сельские школы долж�

ны были получить доступ в Интернет. Но итогом бла�

гих намерений стал отчет Счетной палаты РФ, в кото�

ром констатировалось, что выявлены нарушения кон�

курсных условий при выборе поставщика, а государ�

ственные контракты заключены и исполнены с нару�

шениями действующего законодательства. Вместо вво�

да в эксплуатацию 13 745 абонентских приемных

VSAT�станций, фактически было установлено 7 648, т.е.

половина сельских школ так и остались ни с чем. Заме�

тим, что по этому проекту было зафиксировано «неэф�

фективное использование бюджетных средств» и их

перерасход «на 73,6%, по сравнению с первоначальной

стоимостью проекта (340 млн руб.) без учета расходов

по установке, вводу и дальнейшей эксплуатации не�

установленного оборудования» (см. решение Колле�

гии Счетной палаты РФ от 4 июня 2004 г. № 19 (389),

http://procurement.e�management.ru/state�sp5.htm).

Итак, налицо печальный пример развития техноло�

гий VSAT в рамках социально значимых федеральных

программ. А сегодня развернуты работы по новым

программам, в том числе по ФЦП «Развитие единого

образовательного информационного пространства».

В ее рамках на развитие единого информационного

образовательного пространства и совершенствова�

ние управления в системе образования предполагает�

ся выделить в 2006–2010 гг. более 3 млрд руб., а оснас�

тить доступом в Интернет планируется 53 тыс. школ.

Во всем мире решение таких задач связывают с VSAT.

В национальном проекте «Образование» для них мес�

то тоже есть: «за два года школы, не имеющие доступа к

Интернету, получат качественное подключение к Гло�

бальной сети», – декларирует государство (таких школ

до 30 марта 2007 г., по данным Федерального агентства

по образованию, должно быть около 22 тыс.).

На 2006 г. по всем ФЦП запланированы затраты

более 363 млрд руб. (www.programs.gov.ru). Любая из

этих программ подразумевает развитие телекомму�

никационной инфраструктуры, а на обширных тер�

риториях без VSAT не обойтись. Причем не только в

России. Так, Министерство образования Мексики

планирует в 2006 г. установитьVSАТ в 40% школ, а

Hughes Networks Systems в начале 2006 г. подписала

контракт с бразильским оператором Copel Telecom

на подключение к Интернету 800 государственных

школ штата Парана с помощью VSAT�терминалов

(остальные 1300 школ получат доступ через назем�

ные коммуникации). Мировая практика показывает,

что именно масштабные проекты национального

уровня пробивали брешь в стройных рядах чинов�

ников, стоящих на страже устаревших нормативных

догм. Один раз у нас это не сработало. Получится ли

на новом образовательном витке, покажет ближай�

шее будущее.

И.И. СИДОРОВ
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InfiNet Wireless пред"
ложила новую концеп"
цию построения сис"
тем широкополосного
беспроводного доступа
– SkyMAN NG, в кото"
рой осуществлен пере"
ход от отдельных базо"
вых станций BWA к сети
базовых станций раз"
личных сетей доступа,
объединенных подсис"
темой InfiMetro. 

В сети SkyMAN NG
обеспечивается сквоз"
ной QoS, единая систе"
ма AAA и прозрачное
управление из единого
центра. Все оборудова"
ние – на универсальной
аппаратной платфор"
ме, что обеспечивает
защиту инвестиций
(возможность развития
исключительно програм"
мными средствами).

Возможности SkyMAN
NG: уникальное сочета"
ние в рамках одной сис"
темы беспроводной
опорной сети много"
слойной MESH"тополо"
гии и сетей доступа;
сквозной показатель
QoS на опорной сети и
сетях доступа; простота
интеграции с проводны"
ми сетями MPLS и интег"
рация в операторские
сети с полной поддерж"
кой сервисов, систем уп"
равления и биллинга; ра"
бота вне прямой види"
мости за счет топологии
MESH, OFDM и MIMO.
Кроме того, высокое ка"
чество передачи голоса
в сети доступа WiMAX
при минимальном ис"
пользовании ресурсов
сети за счет использова"
ния режима TDM. 

InfiNet Wireless:

(495) 784�7312

SkyMAN NG –
концепция BWA
нового поколения

Tektronix выпустила анализаторы

спектра с оптимальным сочетанием

ширины полосы анализа и динамичес�

кого диапазона. Приборы этой серии

– RSA6106A (до 6,2 ГГц) и RSA6114A (до

14 ГГц) обеспечивают ши�

рину полосы анализа в ре�

альном времени 110 МГц

и динамический диапа�

зон без паразитных со�

ставляющих 73 дБ, делая

возможной разработку

РЧ�систем с широкой по�

лосой захвата. 

С помощью технологии

DPX можно получать

изображение спектра в ре�

альном времени путем об�

работки более 48 тыс. изме�

рений в секунду. Сведение к миниму�

му пробелов в информации о сигна�

ле значительно повысило оператив�

ность отображения РЧ�сигнала при

100%�ном перехвате сигналов дли�

тельностью до 24 мкс.

Интерфейс анализатора имеет

настройки по умолчанию для каждо�

го измерения, в результате прибор

можно оптимизировать для выполне�

ния первичных измерений. Приме�

няемая синхронизация по частотной

маске (FMT) позволяет запускать из�

мерения при появлении в спектре

уникального набора событий. При�

боры RSA6100A способны быстро об�

наружить и произвести анализ труд�

ноуловимых сигналов и событий ра�

диочастотного спектра в присут�

ствии других РЧ�сигналов.

Tektronix: (495) 748�4900

Анализатор спектра реального времени

В декабре 2006 г. Siemens планиру�

ет вывести на рынок два новых моду�

ля для использования в приложениях

слежения и навигации – XT75 и

XT65, оснащенных GPS�приемника�

ми. Эти 4�диапазонные устройства со

встроенной поддержкой Java можно

использовать во всех глобальных мо�

бильных сетях GSM.

Радиомодули предназначены для

применения в навигации, управле�

ния парком транспортных средств,

экстренных вызовов, определения

местоположения (можно устанавли�

вать точное местонахождение лю�

дей, автомобилей, товаров при их

транспортировке или оконечных

устройств). Информация может пе�

редаваться также по мобильной сети. 

Определение местоположения

объекта с помощью спутника выпол�

няется по 16 параллельным каналам

с использованием данных системы

A�GPS. Интегрированный протокол

связи TCP/IP (TCP/IP stack) преобра�

зует данные в пакеты и передает их

по технологии EDGE (XT75) или

GPRS (XT75 и XT65) в мобильную

сеть. Оба модуля могут обмениваться

данными на частотах 850, 900, 1800 и

1900 МГц. Скорость передачи XT75

почти втрое превышает скорость се�

ти ISDN. 

Используются энергосберегающие

режимы, предусмотренные GSM и

GPS. Встроенный драйвер RIL обес�

печивает простое подключение к

оконечным устройствам, где уста�

новлена операционная система

Microsoft Windows Mobile.

Благодаря поддержке Java обоими

модулями разработчики могут прог�

раммировать разнообразные прило�

жения. Встроенные процессор и

блок памяти снижают общую стои�

мость разрабатываемых продуктов и

гарантируют их быстрый вывод на

рынок. Все стандартные датчики и

узлы могут соединяться как по циф�

ровым, так и по аналоговым интер�

фейсам.

Siemens: (495) 737�1000

Радиомодули слежения и навигации

RSA6114A



н о в о с т и  [ н о в ы е  п р о д у к т ы ]

9 4

н
о

я
б

р
ь

 
2

0
0

6
,

 
И

К
С

Компактная и мощная
интернет"камера
ICA"106 от Planet обо"
рудована инфракрас"
ной подсветкой, кото"
рая позволяет видеть в
полной темноте и вести
видеонаблюдение круг"
лые сутки. С помощью

удобного настенного
комплекта крепления
ICA"106 устанавливает"
ся в любое положение
и под любым углом. 

Датчик изображения
CMOS, поддержка ре"
жимов MPEG4 и MJPEG
создают аудио" и видео"
сигналы высокого каче"
ства. Одновременно
можно управлять 4 ка"
мерами и выполнять
регистрацию, контро"
лируя выполнение за"
дачи через сеть. 

IP"камера ICA"106
может транслировать
«живое» видео и звук
через Интернет, имеет
функцию автоматичес"
кой посылки кадров
изображения по элект"
ронной почте при фик"
сации движения. 

Planet:

(495) 190�1202

Инфракрасная
IP�камера
ночного видения

Устройство управления трафиком 
NetEnforcer AC 2500 от Allot

Communications (поставщик РГРКОМ)

представляет собой устройство управле�

ния трафиком с пропускной способ�

ностью 5 Гбит/с. Использование техноло�

гии DPI (Deep Packet Inspection) позволяет

производить мониторинг и контроль се�

тевого трафика и работы клиентов.

Находясь в сети между маршрутизато�

ром и коммутатором, устройство пропус�

кает через себя весь трафик (чем облегча�

ет работу центрального сервера), выпол�

няет мониторинг и управление трафиком.

NetEnforcer AC 2500 определяет аномаль�

ный трафик, а также атаки на сеть, мгно�

венно изолирует их без разрыва канала.

Характеристики оборудования: порты –

1000BaseT; пропускная способность – от

310 Мбит/с до 2,5 Гбит/с; обслуживаются

2–4 линии, до 80 тыс. виртуальных кана�

лов и до 500 тыс. одновременных соеди�

нений; устанавливаются 40 тыс. политик

обслуживания.

NetEnforcer AC 2500 позволяет настроить

приложения в соответствии с индивидуаль�

ными требованиями, что повышает произ�

водительность, качество контроля и прио�

ритизации пользователей сети, способству�

ет вводу новых тарифных планов и т.д. 

РГРКОМ: (495) 775�2424

VoIP�шлюзы NSGate�3900

Оборудование NSGate�3900 – это много�

портовые VoIP�шлюзы с поддержкой про�

токолов SIP и Н.323 (на выбор, без обновле�

ния ПО). Модульная структура позволяет

создавать различные комбинации аналого�

вых портов с возможностью замены моду�

лей: 8FXS, 6FXS+2FXO, 4FXS+4FXO, 8FXO.

Шлюзы можно использовать при лю�

бом типе подключения к Интернету,

для внутренней сети обеспечиваются

функции NAT, виртуального сервера и

сервера DHCP. 

Поддерживаются режимы работы как с

регистрацией на сервере (гейткипер

Н.323 или прокси�сервер SIP), так и «точ�

ка�точка», в том числе с поддержкой проз�

рачного выноса абонентских линий.

Шлюзы могут работать как гейткиперы

или прокси�серверы для 200 конечных

устройств при замене ПО с обеспечением

функций клиента Syslog (CDR) и аутенти�

фикации пользователей.

Есть возможность сохранения и восста�

новления конфигурационного файла, об�

новления ПО шлюзов по протоколу FTP. 

NSGate: (495) 363�6317

Комплекс удаленного мониторинга параметров энергообеспечения объектов связи и
телекоммуникаций от «Интеграл"Электро» предназначен для сбора данных о состоянии
объектов, а также для отображения параметров в режиме реального времени для пред"
упреждения и оперативного устранения аварийных ситуаций. Система позволяет отсле"
живать работу выпрямительных установок, ИБП и аккумуляторных батарей, дизель"ге"
нераторных систем, коммутационных шкафов, электросетей и подстанций и др. 

Комплекс реализован на базе промышленных контроллеров ABB и ПО Citech
SCADA, может использоваться для подключения любого типа энергооборудования,
масштабируется, позволяет вести архив, имеет дружественный пользовательский
интерфейс. Мониторинг параметров можно производить при нормальном или ава"
рийном функционировании подконтрольных объектов, обмениваться данными с
различными спецустройствами. В электронном журнале событий фиксируются
контролируемые параметры и управляющие действия диспетчера. 

«Интеграл�Электро»: (495) 980�7205

Программно�аппаратный комплекс
удаленного мониторинга
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Agilent Technologies представила

законченное решение для анализа

протоколов и тестирования PCI

Express 2.0 от х1 до х16. Достигается

скорость 5 Гбит/с, что отвечает по�

требностям современного рынка,

обусловленным большими объема�

ми графической и другой информа�

ции, которую требуется передавать

по этому протоколу. Прибор E2960B

состоит из анализатора и тестера,

поддерживающих как PCIe 1.0, так и

PCIe 2.0. Решение дополняется мно�

гочисленными вариантами приме�

нения зондов и шлюзом Agilent P2L

для перехода от протокола к логике. 

Возможности анализатора:

тестирование от х1 до x16 для

PCIe 1.0 и PCIe 2.0 с помощью проб�

ников midbus серии 2.0 с использо�

ванием технологии Softtouch, что

позволяет добиться емкостной

нагрузки менее 0,15 пФ и чувстви�

тельности 60 мВ;

широкий набор функций,

включая расширенную настройку

запуска;

удобное представление дан�

ных с помощью настраивающихся

колонок;

сочетание в одном приборе

логического анализатора и ана�

лизатора протоколов позволяет

понимать механизмы прохожде�

ния данных, начиная с физичес�

кого уровня и заканчивая уров�

нем транзакций.

Тестирующее устройство спо�

собно подавать сигнал�стимул на

устройства PCIe 2.0 и отслеживать

их реакцию. 

Agilent Technologies:
(495) 797�3900

Решение для тестирования PCI Express 2.0

Huawei Technologies выпустила модель сотового теле"
фона третьего поколения V710 под брендом Vodafone.
Huawei в партнерстве с Vodafone разработала специфика"
ции, конфигурацию и внешний дизайн модели, спроекти"
рованной с учетом потребительских запросов. 

Двухдиапазонная модель V710 представляет собой теле"
фон"раскладушку массой 99 г, который работает в сетях
стандартов WCDMA/GPRS/GSM. С помощью V710 можно
быстро получить доступ к услугам сетей сотовой связи
третьего поколения: Vodafone Radio DJ, мобильному ТВ,
музыкальным файлам, видеотелефонии и Vodafone live!
Кроме того, в телефон встроены музыкальный MP3"плеер,
камера на 1,3 мегапикселя и Bluetooth.

Huawei Technologies: (495) 956�8689

3G�телефон V710
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