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В феврале российский рынок акций – включая и телеком-сектор – чувствовал себя достаточно 

уверенно, хотя и замедлил темпы роста. С наступлением же первого весеннего месяца 

на рынке усилилась волатильность в преддверии президентских выборов. 

Обгоняя растущий рынок

Анна  
ЗАЙЦЕВА,

аналитик  

УК «Финам 

Менеджмент»

Однако итоги президентской кампа-
нии и признание В.В. Путина победи-
телем выборной гонки не оказали су-
щественного влияния на биржевые ин-
дексы, поскольку эти результаты пре-
имущественно уже были заложены в 
рыночных ценах. Поддержку отече-
ственным площадкам оказало разреше-
ние проблемы реструктуризации гре-
ческого долга и выделение Афинам оче-
редного финансового транша помощи 
от Евросоюза. 

Операторы подводят итоги
Бумаги российского телекоммуни-

кационного сектора пользовались вы-
соким спросом у инвесторов во мно-
гом благодаря своим традиционным 
защитным свойствам. Восходящая ди-
намика наблюдалась в акциях МТС, ко-
торые в итоге прибавили в цене 6,68% – 
до 233,5 руб. Причиной роста послужи-
ла публикация позитивной отчетности 
по итогам 2011 г. по US GAAP, соглас-
но которой консолидированная вы-
ручка оператора выросла на 9,1% – до 
$12,3 млрд. Чистая прибыль за прошлый 
год достигла $1,44 млрд, что на 5% выше 
показателя 2010 г. Показатель OIBDA в 
2011 г. вырос на 5,6%, до $5,14 млрд; рен-
табельность по OIBDA – 41,8%. Чистый 
денежный поток компании за 2011 г. 
был равен $1,026 млрд. Капитальные 
затраты группы МТС за тот же период 
составили $2,585 млрд или 21% от вы-
ручки компании.

Акции «Ростелекома» потеряли за ме-
сяц 1,04%, остановившись на отмет-
ке 150,02 руб. Просадка бумаг операто-
ра началась во второй декаде февраля и 
продлилась до первой декады марта (по 
итогам торгов 7 марта они откатились к 
отметке 143 руб. за акцию). Оттолкнуть-
ся от минимума котировкам помог ряд 
корпоративных новостей: во-первых, 
информация о том, что «Ростелеком» за-
вершил сделку по приобретению 28,2% 
акций ОАО «НТК» за 13,8 млрд руб. В ре-
зультате с учетом 71,8% акций, куплен-
ных в феврале 2011 г., стоимость приоб-
ретения 100% акций ОАО «НТК» соста-

вила 41,7 млрд руб. Эффект от полной 
интеграции группы «НТК» оценивает-
ся примерно в 2 млрд руб. в период до 
2015  г. Во-вторых, у акций ОАО «Росте-
леком» появился новый долгоиграю-
щий драйвер роста – планы оператора 
совместно с большой тройкой создать 
единую инфраструктурную компанию, 
куда будут переданы антенно-мачтовые 
сооружения участников проекта. 

Распродажи были зафиксированы и в 
бумагах VimpelCom Ltd, которые за рас-
сматриваемый период потеряли 4,67%, 
снизившись до отметки в $11,42 за ак-
цию. И если вторую половину февраля 
акции компании еще находились в вос-
ходящем тренде, то в начале марта, по-
сле публикации отчетности за IV квар-
тал 2011 г. по US GAAP, котировки по-
ползли вниз. Чистый убыток Vimpelcom 
Ltd, включая ОАО «Вымпелком», соста-
вил $386 млн против чистой прибыли в 
$461 млн за аналогичный период 2010 г. 
При этом чистая прибыль Vimpelcom по 
итогам 2011 г. составила $488 млн, что 
на 71% меньше показателя предыдущего 
года ($1,673 млрд). Выручка Vimpelcom в 
IV квартале выросла в 2,1 раза, достигнув 
$5,87 млрд, а по итогам 2011 г. состави-
ла $20,25 млрд, что в 1,9 раза больше, чем 
год назад.

Неожиданный рекорд
Ростом на 12,55% завершили торги бу-

маги АФК «Система», закрывшиеся на 
уровне 29,6 руб. А поводом для этого ста-

За месяц, в период 
с 15 февраля по 15 
марта, индекс ММВБ 
прибавил 4,13% – до 
1626,63 пункта, индекс 
РТС вырос на 5,6%, до 
1751,67 пункта. Отрас-
левой индекс ММВБ 
«Телекоммуникации» 
показал рост в 6,16%, 
остановившись на отмет-
ке 2 400,63 пункта.

Справка
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ла информация о планах компании выкупить свои ак-
ции с открытого рынка. Менеджмент «Системы» счи-
тает, что, несмотря на рост стоимости на 20–30% со 
времен выкупа, проведенного осенью 2011 г., капита-
лизация компании по-прежнему ниже стоимости ее 
активов. Вопрос о начале нового выкупа бумаг пока об-
суждается только на уровне менеджмента и еще не вы-
носился на совет директоров. 

В свою очередь, акции входящего в АФК «Система» 
концерна «Ситроникс» за месяц потеряли 1,89%, сни-
зившись в цене до $0,52 за шт. Поводом для падения по-
служило решение РТИ, дочернего предприятия АФК 
«Система», выкупить 3,5 млрд акций, или 36,9% устав-
ного капитала «Ситроникса». Тем самым РТИ планиру-
ет консолидировать 100% акций компании (напомним, 
что в настоящий момент РТИ принадлежит 63,07% ее 
акций, в свободном обращении – 17,82%). Оферта бу-
дет выставлена миноритариям «Ситроникса» после по-
лучения одобрения ФСФР.

Скромный прирост капитализации показал рос-
сийский холдинг IBS Group. Его акции подорожали на 
1,92%, до отметки $18,85. Акции компании росли на по-
зитивной отчетности за III квартал 2011 г.: консолиди-
рованная выручка IBS Group выросла на 26,3%, соста-
вив $277,3 млн. Другим хорошим поводом для роста ак-
ций могли послужить планы вывода компании Luxoft 
на IPO. Однако не слишком успешное февральское раз-
мещение конкурента Epam, вероятно, заставило IBS пе-
ресмотреть эту идею и перенести сроки.

Рекордный рост показали акции РБК: они прибавили 
49%, превысив отметку в 23,234 руб. за акцию. Котиров-
ки этих бумаг нарисовали три ярко выраженные белые 
«свечи», за одну торговую сессию они набирали более 
12% капитализации, причем в отсутствие каких-либо 
значимых новостей. В остальном же котировки акций 
РБК двигались умеренными темпами. Среди корпора-
тивных новостей стоит отметить решение медиахол-
динга продолжить наращивать структуру за счет пер-
спективных активов. Так, РБК заинтересовался дина-
мично растущим рынком купонных сервисов – ком-

пания приобрела 33% акций в «КупонГиде», с планами 
дальнейшего увеличения пакета до 73% в течение двух 
лет.

Новые вершины интернет-компаний
Благоприятно проходили торги для публичных 

российских интернет-компаний. В частности, вы-
соким рыночным спросом пользовались акции Mail.ru  
Group  – они выросли до отметки $38,93, прибавив 
14,5%. На покупки инвесторов спровоцировала публи-
кация сильных результатов за 2011 г., согласно кото-
рым суммарная сегментная выручка Mail.Ru выросла на 
58,6% – до $514,9 млн, а чистая прибыль компании уве-
личилась в 2,5 раза, до $207,6 млн. Показатель EBITDA 
за прошедший год вырос до $282,8 млн, свободные де-
нежные средства компании по состоянию на 31 дека-
бря 2011 г. составляли $154,3 млн. Ежемесячная ауди-
тория портала Mail.Ru, по данным TNS Russia, в декабре 
2011 г. достигла 30 млн российских пользователей.

Бумаги отечественного интернет-поисковика Yandex 
продолжили покорять новые вершины. Акции Yandex 
N.V. подорожали за месяц на 11,12%, до уровня $23,97, 
а с начала года бумаги компании прибавили около 
22%. Поддержку им оказала публикация финансовых 
результатов за IV квартал 2011 г. и год в целом: выруч-
ка компании выросла на 60%, до $622,2 млн, чистая 
прибыль — на 51%, до $179,3 млн, однако рентабель-
ность по чистой прибыли сократилась на 1,2 п. п.  – 
до 28,8%.  икс 
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Уже много лет подряд каждую весну сотни тысяч людей 
со всего мира устремляются в немецкий город Ганновер, 
чтобы посетить одно из наиболее грандиозных меропри-
ятий в жизни hi-teсh-индустрии – выставку CeBIT. В этом 
году она собрала около 340 тыс. посетителей из 90 стран 
и более 4200 компаний, в том числе 94 из России.

Большое внимание на выставке было уделено центрам 
обработки данных. Наиболее масштабную экспозицию, по-
священную этой теме, представила компания Rittal, которая 
отметила в прошлом году свой полувековой юбилей. Поми-
мо решений для ЦОДов Rittal выпускает широкий ассорти-
мент продукции, и для доставки экспонатов на выставку по-
надобилось 40 грузовиков, а общая площадь стенда ком-
пании превысила 2,5 тыс. м2. За время работы CeBIT’2012 
экспозицию Rittal посетили десятки тысяч человек.

В 2012 г. исполняется десять лет с момента открытия 
представительства Rittal в России. Rittal зарекомендовал 
себя на российском рынке с наилучшей стороны высоким 
качеством, разнообразием и продуманностью решений.

Корпусные системы и системы питания
Многим потребителям компания известна, в первую 

очередь своими серверными шкафами. В этом году на 
CeBIT Rittal впервые показала новую модификацию попу-
лярной модели шкафов TS 8 – TS IT, нагрузочная способ-
ность которой достигает полутора тонн на 19” плоскость. 
Изменена базовая комплектация: боковые стенки стали 
двухсекционными, задние двери – двустворчатыми, уве-
личена степень перфорации фронтальной двери (теперь 
она достигает 85% против 78% в предыдущей модифика-
ции). Установка основных аксессуаров в TS IT осущест-
вляется быстро и без применения инструментов.

В составе экспозиции были и другие типы шкафов – ком-
пактные навесные (для операторов связи), всепогодные, 
антивандальные, со встроенными системами активного 

охлаждения и др. Также демонстрировались многочислен-
ные модели открытых стоек для телеком-сферы. Отметим, 
что в рамках партнерских соглашений Rittal выпускает шка-
фы для таких компаний, как Dell, Cisco, HP, IBM, NetApp.

На CeBIT’2012 компания Rittal показала разнообразные 
модели ИБП и систем распределения электропитания. 
В их число вошли новые модульные источники PMC120 
мощностью до 120 кВт, которые благодаря относитель-
но небольшому размеру, энергоэффективности, надеж-
ности и сниженной по сравнению со старшими моделями 
стоимости могут использоваться в дата-центрах любого 
уровня. Что касается давно зарекомендовавших себя мо-
дульных ИБП Rittal для ЦОДов серии PMC200, то их мощ-
ность может достигать 200 кВт. При этом до пяти источни-
ков могут быть объединены в общую систему, что позво-
ляет достичь мощности до 1 МВт.

На отдельном стенде экспонировались новинки – вер-
тикальные модули распределения питания PDU. Имеется 
широкий выбор модулей – с разными количеством и типа-
ми розеток. Каждый тип PDU может быть выполнен в четы-
рех вариантах: базовом (только распределение питания), с 
измерением (появляется возможность измерения тока на 
каждой фазе и суммарной мощности), с переключением 
(добавляется возможность управления отдельными бло-
ками розеток) и с полным управлением (добавляется еще 
возможность измерения и управления для каждой розет-
ки). Все модули с возможностью измерения могут подклю-
чаться к сети Ethernet и удаленному мониторингу. Также 
функционал модулей можно расширить путем подключе-
ния к ним датчиков системы CMC III. Кроме PDU на выставке 
была представлена новая версия классической шины PSM, 
адаптированной для работы с новой системой CMC III.

Системы охлаждения и мониторинга
На стенде Rittal демонстрировалась новая уникальная мо-

дель внутрирядного прецизионного кондиционера LCP CW 
InLine. На данный момент это самая мощная система охлаж-
дения такого типа и размера из представленных на рынке. 
Судите сами: при габаритах 300×2000×1200  мм система 
может отвести до 60 кВт тепла. Предыдущая модель облада-
ла вдвое меньшей холодопроизводительностью. Благодаря 
специальной системе распределения воздуха охлажденный 
поток подается в стороны по всей высоте кондиционера. В 
результате оборудование, размещенное в шкафах, охлажда-
ется равномерно, независимо от того, на какой высоте оно 
находится. Модуль охлаждения LCP CW InLine оснащен шестью 
вентиляторами, каждый из которых отводит до 10 кВт теп-
ла и может быть заменен в «горячем» режиме. Подобная 
конструкция дает возможность добавлять вентиляторы по 
мере роста тепловой нагрузки в дата-центре. Кондиционеры 
снабжены контроллерами управления и встроенным ПО, что 

Комплексные решения для ЦОДа  
в контексте CeBIT’2012
В этом году на выставке CeBIT было показано немало решений для дата-центров. Наиболее 

исчерпывающей стала экспозиция немецкой компании Rittal GmbH.
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позволяет интегрировать их в общую систему мониторинга 
и управления ЦОДа. Посредством SNMP они могут взаимо-
действовать со всеми популярными системами удаленного 
управления. Для тех, кто предпочитает решения от одного 
производителя, Rittal предлагает собственную комплексную 
систему мониторинга и контроля инфраструктуры ЦОДа под 
названием RiZone. Для повышения эффективности охлажде-
ния дата-центра компания выпускает системы изоляции «хо-
лодного коридора», которые могут применяться в сочетании 
с внутрирядными или зальными кондиционерами.

Надежность кондиционеров LCP CW InLine обусловлена не 
только качеством каждого отдельного компонента, но и ре-
зервированием наиболее критичных компонентов. Потен-
циальной точкой отказа является только контроллер управ-
ления, что, кстати, характерно для всех присутствующих на 
рынке внутрирядных кондиционеров. В упомянутых решени-
ях Rittal эта проблема решена весьма оригинальным спосо-
бом. В случае выхода из строя системы микропроцессорно-
го управления LCP не теряет функциональности. При отка-
зе контроллера управления кондиционеры автоматически 
включаются на полную мощность и одновременно с этим по-
дают аварийный сигнал по всем доступным каналам.

Такая же схема действует и для чиллеров, которые Rittal 
разрабатывает и производит самостоятельно. Холодопро-
изводительность одной машины достигает 0,5 МВт, во-
семь чиллеров могут быть объединены в общую систе-
му с централизованным управлением. Отметим, что холо-
дильные машины Rittal поддерживают функцию фрикулин-
га, что значительно повышает их энергоэффективность. 
На CeBIT'2012 компания Rittal представила несколько соб-
ственных моделей зальных кондиционеров мощностью до 
108 кВт (на водяном охлаждении) и 54 кВт (на фреоне).

Для организации эффективного охлаждения в наборе ре-
шений Rittal есть еще одна интересная разработка – пас-
сивный теплообменник LCP Passive, устанавливаемый вме-
сто задней двери шкафа и способный отвести до 20 кВт теп-
ла. В этом решении нет собственных вентиляторов, вместо 
них используются те, что есть в активном оборудовании.

Другая важная новинка – компактная система монито-
ринга СМС III для ЦОДа. В основе решения – управляющий 
(процессорный) блок, использующий шину CAN Bus, к кото-
рому можно подключить до 32 различных датчиков – темпе-
ратуры, влажности, задымления, открывания дверей и др. 
В предыдущей модели – CMC-TС – для подключения дат-
чиков требовались специальные промежуточные блоки, те-
перь все датчики передают информацию и получают пита-
ние по CAN-шине. Процессорный блок имеет возможность 
питаться как от сети переменного тока (при помощи блока 
питания), так и с помощью PoE. Он подключается по SNMP 
или каналам Ethernet к рабочему месту оператора либо ин-
тегрируется в комплексную среду мониторинга ЦОДа. Цент-
ральный блок СМС III может быть подключен к двум ис-
точникам электропитания и содержит встроенные датчики 
температуры и доступа. Дополнительно может быть уста-
новлена SD-карта для записи и хранения истории событий.

Все упомянутые разработки могут использоваться как 
отдельно, так и в рамках целостной концепции построения 
ЦОДа, которая известна под торговой маркой RimatriX. 
Отметим, что в отличие от некоторых конкурентов, кото-

рые также предлагают комплексные решения для дата-
центров, Rittal производит и собственные системы пожа-
ротушения на безопасном веществе Novec 1230, которые 
тоже можно было увидеть на стендах CeBIT'2012.

Преимущество комплексных решений
В последние несколько лет Rittal активно развивает на-

правление готовых комплексных решений для создания 
инженерной инфраструктуры ЦОДа. В рамках концепции 
выпускается целая серия интересных решений, рассчи-
танных на потребителей разного масштаба. В этом году 
в рамках выставочной экспозиции компания представи-
ла пять таких систем.

Комплексное решение начального уровня – мини-ЦОД 
в «коробке» – рассчитано в первую очередь на операто-
ров связи. Это вандалозащищенный сейф полезной ем-
костью 15U. Корпус шкафа отвечает требованиям IP55 и 
WKII (по взломостойкости), а также обеспечивает защиту 
от пожара класса F90 в соответствии с DIN 4102 (30 мин 
в пределах значений стандарта EN 1047-2). Кроме стой-
ки для оборудования там размещается вся необходимая 
инфраструктура – кондиционер холодопроизводительно-
стью до 4 кВт, ИБП мощностью до 3 кВА, системы мони-
торинга и пожаротушения. Есть и более емкие решения, 
позволяющие разместить внутри защищенного сейфа до 
47U оборудования. 

Rittal предлагает подобные комплексные решения и для 
установки в помещении. В этом случае система может со-
стоять даже из нескольких шкафов с общими системами 
охлаждения, мониторинга, ИБП.

n  n  n 

Развитие индустрии цодостроения в мире идет в сто-
рону предложения комплексных решений от поставщика, 
имеющего компетенции во всем спектре инженерных си-
стем ЦОДа. Такие решения позволяют удовлетворять вы-
сокие требования заказчиков по надежности, масштаби-
руемости, управляемости, энергоэффективности, удоб-
ству эксплуатации и срокам реализации проектов. Проде-
монстрированные в нынешнем году на выставке решения 
Rittal полностью подтверждают эту тенденцию и открыва-
ют новые возможности в создании такого сложного про-
дукта, как центр обработки данных.
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ООО «Риттал»
125252, Москва, ул. Авиаконструктора  

Микояна, 12, БЦ "Линкор", 4 этаж
тел. (495) 775-0230, факс. (495) 775-0239

info@rittal.ru, www.rittal.ru
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Уж сколько копий сло-
мано в полемике о чрез-
мерных контроле и над-
зоре, установленных над 
российским бизнесом! 
Связь и телекоммуника-
ции по степени внима-
ния государственных ор-
ганов к деятельности 
участников рынка давно 
стали притчей во языцех. 
Но в некоторых сферах 
даже знатокам телекома 
скучать не приходится, 
так много здесь откры-
тий приготовили нам оте-
чественное регулирова-
ние и судебная практика.

В соответствии с п. 5 
Положения, утвержденно-
го постановлением Пра-

вительства РФ от 30.06.2004 № 322, Роспотребнадзор 
осуществляет надзор и контроль за исполнением обя-
зательных требований законодательства Российской 
Федерации в области.... защиты прав потребителей и 
потребительского рынка, в том числе:

государственный контроль за соблюдением зако-��
нов и иных нормативных правовых актов Россий-
ской Федерации, регулирующих отношения в обла-
сти защиты прав потребителей;
контроль за соблюдением правил продажи отдель-��
ных предусмотренных законодательством видов 
товаров, выполнения работ, оказания услуг.

Перечисленного достаточно, чтобы понять, что рас-
смотрение любых нарушений Правил оказания услуг 
связи, будь то телематические услуги или услуги кабель-
ного телевещания и др., относится к компетенции Роспо-
требнадзора. Необоснованно приостановил предостав-
ление абоненту услуг местной телефонной связи или 
выставил счет на неожиданно высокую для абонента 
сумму? Включил в договор с абонентом условие о необ-
ходимости получения утраченного счета в офисе опера-
тора связи? Манипуляции с тарифами на услуги? Будь го-
тов объяснить свою позицию надзорному органу. И если 
оказался неправ, ответишь по всей строгости КоАП РФ.

Но вот в чем фокус. Заметная часть подобных нару-
шений может также стать предметом разбирательства, 
возбужденного антимонопольной службой, которая 
согласно Положению, утвержденному постановлением 

Правительства РФ от 30.06.2004 № 331, является упол-
номоченным федеральным органом исполнительной 
власти, осуществляющим функции по принятию нор-
мативных правовых актов и контролю за соблюдени-
ем антимонопольного законодательства. Поскольку в 
соответствии с п. 1 ст. 10 ФЗ «О защите конкуренции» 
запрещаются действия (бездействие) занимающего 
доминирующее положение хозяйствующего субъек-
та, результатом которых являются или могут являться 
недопущение, ограничение, устранение конкуренции 
и (или) ущемление интересов других лиц, антимоно-
польный орган может взять к своему производству са-
мые разнообразные дела, в которых обнаружит «ущем-
ление интересов других лиц».

Напрашивается вопрос: каких именно интересов? 
Каких именно «других лиц»? Нет ответа в законода-
тельстве!

Пояснение пришло из зала суда. В постановле-
нии Президиума Высшего арбитражного суда РФ от 
05.04.2011 № 14185/10, принятом по спору ОАО «РЖД» 
с ФАС, говорится: согласно Указу Президента РФ от 
09.03.2004 № 314 «О системе и структуре федераль-
ных органов исполнительной власти» ФАС России пе-
реданы функции по контролю и надзору упразднен-
ного Министерства по антимонопольной политике 
и поддержке предпринимательства за исключением 
функции в сфере защиты прав потребителей, кото-
рая наряду с функцией по контролю и надзору в сфе-
ре санитарно-эпидемиологического надзора передана 
Федеральной службе по надзору в сфере защиты прав 
потребителей и благополучия населения.

Проще говоря, Президиум ВАС РФ признал неправо-
мерной попытку ФАС вторгнуться в компетенцию Рос-
потребнадзора в области потребительского рынка и 
защиты прав потребителей при одновременном от-
сутствии со стороны правонарушителя действий, вле-
кущих недопущение, ограничение, устранение кон-
куренции или нарушающих законодательство о есте-
ственных монополиях. Высший судебный орган, по 
сути, ограничил ФАС в возбуждении дел по жалобам 
потребителей, не связанным с вопросами конкурен-
ции или нарушением законодательства о естествен-
ных монополиях. А таких дел в практике ФАС много, и 
в ряде случаев правонарушителю может грозить обо-
ротный штраф, исчисляемый сотнями тысяч, а иногда 
и миллионами рублей.

Решение суда совершенно логично и естественно, хотя 
оно не является решением описанной правовой колли-
зии (постановлением суда закона не перешибешь!).  икс 

Двое на одном стуле
ситуация парадоксальная: одна и та же область общественных отноше-

ний сегодня находится под контролем сразу двух органов исполнительной 

власти – Федеральной антимонопольной службы (ФАС) и Федеральной 

службы по надзору в сфере защиты прав потребителей и благополучия 

человека (Роспотребнадзор).

Алексей 
МИШУШИН
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Четыре года назад и отнюдь не в первый раз «ИКС» пи-
сал («Fixed Mobile Convergence по-русски», см. № 1’2008) 
о том, что ни операторы, ни производители терминаль-
ных устройств, ни потенциальные потребители не гото-
вы к реализации концепции Fixed Mobile Convergence.

За прошедшее с тех пор время ситуация изменилась: 
в результате сделок M&A операторы мобильной связи 
стали универсальными, объединив свои сети с сетями 
приобретенных фиксированных игроков, появились 
iPhone и iPad, создается инфраструктура для облачных 
сервисов.

Что представляет собой конвергенция в новом кон-
тексте операторского бизнеса? «Сегодня FMC-услуги 
предлагаются большой тройкой в корпоративном сег-
менте, – комментирует Максим Савватин, аналитик 
iKS-Consulting. – Дальше всех продвинулся по этому 
пути «ВымпелКом», поскольку первым по нему пошел. 
«МегаФон» (с учетом «Синтерры»), у которого конвер-

гентные услуги только появляются, сильно активизи-
ровался в бизнес-сегменте. МТС пока готовит почву 
для конвергенции, не более того».

И операторы и аналитик сходятся во мнении, что до 
сих пор рынок конвергентных услуг остается непро-
зрачным, единообразных методик подсчета не выра-
ботано, как, впрочем, и общепринятого определения 
понятия «конвергентные услуги».

Есть и достижение – спрос корпоративных заказчи-
ков на FMC-сервисы. «Спрос на конвергентные услуги 
сейчас большой, – отмечает М. Савватин, – причем не 
только у крупных корпораций, но и у SMB-компаний».

В настоящее время наличие таких сервисов в продук-
товом предложении оператора – признанный всеми 
эффективным инструмент привлечения новых клиен-
тов и удержания уже имеющихся. Превратятся ли они 
наконец в генератор дополнительной выручки став-
ших теперь универсальными операторов?

FMC в эпоху универсализации
Технологическая и сервисная конвергенция – одна из очевидных целей уни-

версализации бизнеса операторов. Однако сказать, что этот тезис подтверж-

ден жизнью, пока нельзя. Стал ли былью миф о FMC? Или ее удел – оставаться блестящей 

пряжкой на портфеле большого бизнеса? Практика универсальных операторов дает на эти 

вопросы разные ответы.

– В рамках новой биз-
нес-модели был сфор-
мирован объединенный 
маркетинг «МегаФона» и 
«Синтерры» для сегмен-

тов B2B, B2G и B2O. Именно 
в его структуре сегодня разрабатываются и реализу-
ются продукты для каждого из них.

Переход к этой модели потребовал проведения работ 
и по объединению сетей обеих компаний, и по передаче 
части клиентов «Синтерры» в «МегаФон». И хотя у мобиль-
ного оператора к тому времени уже была своя магистраль-
ная сеть, его отдельные филиалы предоставляли услуги 
фиксированной связи, а некоторые – и конвергентные 
услуги, первоочередной нашей задачей была реализа-
ция в «МегаФоне» всех продуктов, которые были доступ-
ны в «Синтерре». Поскольку за основу брались наработки 
«Синтерры», это удалось сделать быстро. Потребовалось 
лишь решить технические вопросы, необходимые для за-
пуска тех или иных услуг фиксированной связи.

– Клиенты из каких бизнес-сегментов остались 
в «Синтерре»?

– Перед «Синтеррой» стоит стратегическая задача 
ускоренного развития сегмента B2G, который является 
ее отдельной от «МегаФона» компетенцией. При этом как 
часть объединенной компании «Синтерра» предоставля-
ет госзаказчикам услуги мобильной связи от имени «Ме-
гаФона» по агентской схеме. Такая организация работы 
способствует тому, что менеджеры объединенной ком-
пании постепенно становятся универсальными.

– Какие конвергентные продукты, объединяю-
щие возможности сетей мобильной и фиксиро-
ванной связи, появились в результате универса-
лизации бизнеса оператора?

– Наличие двух сетей, при взаимодействии которых 
не требуется производить прямые выплаты другим опе-
раторам (интерконнект), позволило нам предложить 
клиентам, пользующимся мобильной и фиксированной 
связью от «МегаФона», совершать звонки «внутри себя» 
по льготной цене. Нашу услугу «Корпоративный прио-

Конвергенция начинается с бизнес-модели
В гонке универсализации «МегаФон» стартовал третьим, предусмотри-

тельно пропустив вперед двух конкурентов. Результат объединительных 

процессов – переход оператора к новой посегментной бизнес-модели. 

Что она собой представляет? – спросили мы у Николая МАЗУРА, руко-

водителя департамента по управлению продуктами для федеральных 

корпоративных клиентов и операторов связи ОАО «МегаФон».

Николай  

МАЗУР



Компания МТС готовится предоставить абонентам, пользующимся его услугами фиксированной и мобильной связи, 

возможность оплачивать их по единому счету. Важным шагом в этом направлении стал перевод абонентов всех филиалов 

компании «Комстар-Регионы» на унифицированную биллинговую платформу.

Внедрение решения LANBilling Supervise на всей территории действия компании «Комстар-Регионы», т.е. более чем  

в 100 городах России, позволило обеспечить единые стандарты обслуживания абонентов фиксированной связи группы 

МТС, в том числе «единую точку входа» для их коммуникаций с оператором.

Теперь пользователи услуг проводного ШПД и платного телевидения смогут контролировать баланс лицевого счета, решать 

вопросы с кредитованием, заказом услуг и изменением их набора в контактном центре МТС или в любом из салонов оператора 

по всей России. А оператор получил возможность в кратчайшие сроки запускать общефедеральные маркетинговые програм-

мы, делать абонентам выгодные предложения, включая пакетные, ориентируясь на единый стандарт качества и обслуживания.

Таким образом, переход на унифицированную интеграционную биллинговую платформу стал своего рода подготовкой  

почвы для оказания конвергентных услуг абонентам МТС – физическим лицам на основе единого счета.

Что касается подобных услуг для корпоративных пользователей, то их потребности в конвергентных решениях оператор 

удовлетворяет, создавая индивидуальные комплексные решения на базе стандартизованных продуктов «@втосекретарь», 

FMC, VPBX. Вектор их развития направлен в сторону стирания границ между фиксированной и мобильной составляющими 

услуги. Цель – предоставить клиенту виртуальные сервисы, позволяющие объединить все его терминалы, реализовав воз-

можность доступа к ним как из мобильной и фиксированной сетей связи, так и через Интернет.

Унифицированный биллинг как основа конвергенции
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ритет» можно рассматривать как «легкую», «тарифную» 
конвергенцию. Что касается более глубокой, «техноло-
гической» конвергенции, то, для примера, мы даем воз-
можность клиенту с мобильного телефона звонить по 
короткому номеру на фиксированный телефон и обрат-
но, оптимизируя тем самым его бизнес-процессы.

– Как бы вы оценили спрос корпоративных кли-
ентов на конвергентные продукты?

– Спрос нужно формировать, потому что изначально 
его нет, это с одной стороны. С другой стороны, наличие 
таких услуг очень важно в работе с нашими клиентами, ко-
торые стремятся оптимизировать свои телеком-бюджеты, 
а иногда и отличаться от конкурентов инновационными 
решениями, созданными «только для них». Поэтому мы и 
взращиваем у себя такую компетенцию. По сути, конвер-
гентные услуги сегодня – это дополнительная возмож-
ность привлечь клиента и удержать его в своей базе.

– Какие перспективные конвергентные продук-
ты могут изменить эту ситуацию?

– По большей части все наши идеи таких услуг связа-
ны с оптимизацией бизнес-процессов клиента и удовлет-
ворением его запросов, например на удаленное управле-
ние объектами, их мониторинг посредством SIM-карт, на 
определение местоположения его сотрудников, транс-
портных средств и т.д. или на организацию физического 
доступа с использованием QR-кодов или технологии NFC.

В конце 2011 г. была создана 100%-ная дочерняя ком-
пания «МегаФона» – MegaLabs. Это экспериментальная 
площадка, в задачи которой входят разработка и бы-
стрый вывод на рынок инновационных продуктов и 
услуг в смежных с мобильной связью сегментах.

– Каковы, на ваш взгляд, обязательные условия 
успешной универсализации оператора?

– Нужно дать клиенту «единую точку входа», поддер-
жав ее неким набором продуктов и решений. На дости-
жение этой цели должно быть направлено все: и систе-
ма продаж, и система обслуживания и поддержки кли-
ентов, и информационные веб-ресурсы. 

Объединение сотовой и фиксирован-
ной сетей в рамках универсального опе-
ратора сняло ограничения на функцио-
нал FMC-услуги, которые имела партнер-
ская схема. Оно позволило нам предоста-
вить компаниям, пользующимся нашими 
услугами фиксированной и мобильной 
связи, льготные условия тарификации. В 

конце 2011 г. в ряде регионов мы запусти-
ли услугу «Единый межгород», подключив 
которую клиент получает возможность 
совершать международные и междуго-
родные звонки с фиксированных и мо-
бильных телефонов по единой цене.

Также мы смогли обеспечить дальней-
шее технологическое развитие конвер-

Конвергенция растет, как мобильный Интернет
Для «ВымпелКома» путь к универсализации начался чуть ли не десять 

лет назад с предоставления FMC-услуг в партнерстве с компаниями 

«Голден Телеком» и «Эквант». О том, как развивается это направление 

сегодня в рамках единого интегрированного оператора, рассказывает 

Евгения ГРИГОРЬЕВА, руководитель департамента по продуктам  

мобильной связи бизнес-сегмента ОАО «ВымпелКом».

Евгения 

ГРИГОРЬЕВА

По материалам, подготовленным пресс-службой МТС 
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гентных услуг, расширение их функционала для клиентов 
из разных отраслей и пошли в сторону предоставления 
комплексных решений. Для банков, например, которые 
сейчас расширяют сети мини-офисов по всей стране, мы 
пакетируем FMC-услугу с сервисом BlackBerry. В резуль-
тате появляется комплексное решение: доступ к почте и 
возможность по единой цене звонить по коротким вну-
тренним номерам любому коллеге в пределах России.

При этом наш анализ профиля таких клиентов по-
казывает, что они экономят до 30% затрат на связь, не 
уменьшая ни количества SIM-карт, ни количества ста-
ционарных телефонов – просто за счет оптимизации 
маршрута звонка.

Конечно, продавать FMC-услуги непросто, поскольку 
далеко не все компании могут сами оценить эффект, ко-
торый от них получат. Мы целенаправленно проводим 
разъяснительную работу на примерах наших текущих 
FMC-клиентов – компаний с похожим профилем потре-
бления из тех же отраслей. О том, что такой подход рабо-
тает, свидетельствуют итоги 2011 г. Количество клиентов 
конвергентных услуг в «Билайн» Бизнес выросло на 65%,  
а выручка от них – на 74%. Темпы роста такие же, как и у 
мобильного Интернета, который вырос на 67% (в абсо-
лютных цифрах прирост конвергентных услуг, конечно, 
более скромный), при том что с технической точки зре-
ния FMC-услуги гораздо сложнее, требуют вовлечения 
топ-менеджмента, развертывания инфраструктуры, обу- 
чения людей. Принятие решения об их внедрении за-
нимает в среднем четыре-шесть месяцев.

Сегодня у нас более 20 тыс. кросс-клиентов, пример-
но 8% нашей базы бизнес-клиентов, а начинали мы с 
7–8 тыс. Понятно, что профили их абсолютно разные 
и показатель ARPU тоже разнится в зависимости от на-
бора услуг и характера их потребления. Одно дело – со-
вершать льготные звонки с фиксированного телефо-
на на мобильный на короткие номера в сети «Билайн», 
другое  – полностью задействовать возможности кон-
вергентных услуг для всех корпоративных коммуника-
ций, дополнив традиционную фиксированную телефо-
нию и заменив ими телефонию стандарта DECT.

Клиентов привлекают комплексные, законченные 
решения: это и голосовой тарифный план, и цена пе-
редачи данных, и скидки на оборудование, и многое 
другое в одном пакете. Конечно, в большинстве сво-
ем крупные корпоративные клиенты приходят к нам 
не только из-за наличия у нас услуги FMC. Но есть пул 
клиентов, которых мы получили благодаря конкурент-
ным преимуществам как интегрированного операто-
ра, и были случаи, когда благодаря наличию в портфо-
лио услуги FMC мы выигрывали серьезные тендеры.

За рубежом сегодня движутся в сторону unified 
communications. В России еще рано говорить о готовно-
сти рынка к подобным сервисам, но потенциал с каж-
дым годом растет. И мы готовимся к тому, чтобы пред-
ложить SMB-клиенту всё – и instant messaging, и переда-
чу данных, и корпоративную почту, и короткую нумера-
цию. То есть создать вокруг него «поле» сервисов.

Подготовила Александра КРЫЛОВА
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Общие принципы  
и немного магии

Мы уже неоднократно от-
мечали, что текущее отрасле-
вое регулирование базируется 

на сепаратном сервисном лицензиро-
вании, выросшем из более чем веково-
го узкоспециализированного сетевого 
строительства: «телефонного» или «те-
левизионного». А уж если передача дан-
ных, то как-нибудь поверх указанно-
го выше. Наступающие в отрасли но-
вые времена, о которых давно расска-
зывают не только специалисты, вышли 
из современных «всеядных» мультисер-
висных технологий, однако отраслевое 
лицензирование они пока не затрону-
ли. Последнее же действует по старин-
ке: к лицензии на оказание услуг прила-
гается техническое дополнение с пред-
писанием, каким именно способом эти 
услуги оказывать. И в результате значи-
тельная часть усилий лицензиата наце-
лена не на развитие сервиса, а на бюро-
кратическое обоснование этого разви-
тия в рамках имеющихся или требуемых 
документов. 

При этом большая часть операторов 
уже не ограничивается оказанием услуг 
голосовой телефонной связи, но обе-
спечивает и доступ в Интернет, и со-
путствующие IP-сервисы. Поэтому пре-
доставление ими собственных Voice & 
Video-over-IP сервисов – логичное рас-
ширение линейки операторского про-
дуктового предложения.

Ну а никем не ограничиваемые ин-
тернет-компании еще раньше научи-
лись не только дублировать «традици-
онные» телекоммуникационные серви-
сы вроде телефонии и ТВ-вещания, но и 

добились определенных успехов в части 
их качества. С развитием ШПД послед-
нее неуклонно растет. Следствий такой 
ситуации для «традиционного» телеком-
рынка два: потеря динамики потенци-
ального операторского бизнеса и об-
щий «конвергентный» ИКТ-проигрыш 
(т.е и оператора, и потребителей, и госу-
дарства) от недополученных услуг и де-
нег. Ведь над конкурентами из лагеря ИТ 
не стоят с занесенным топором регуля-
торы, а развитие ШПД только укрепляет 
их позиции. Так что же делать?

Первое, что часто приходит на ум, – 
запретить интернет-сервисы вместе с 
Интернетом. Однако человек разумный 
скорее вспомнит один из законов Мэр-
фи, гласящий, что если открыть банку 
с червями, то собрать их можно толь-
ко в банку большего размера. Поэтому, 
прежде чем погружаться в дебри ИКТ-
сервиса, давайте внимательно прочита-
ем три широко известных закона Арту-
ра Кларка:

1. Когда уважаемый, но пожилой 
ученый утверждает, что что-то 

возможно – он почти наверняка прав. 
Когда он утверждает, что что-то невоз-
можно – он, весьма вероятно, ошибается.

2. Единственный способ обнару-
жить пределы возможного – от-

важиться сделать шаг в невозможное.

3. Любая достаточно развитая тех-
нология неотличима от магии.

Нетрудно видеть, что все вышесказан-
ное как нельзя лучше относится к совре-
менным инфокоммуникационным се-
тям, у руля которых пока еще стоят если 
не ученые, то весьма сведущие люди. 
В этих сетях в настоящее время может 
быть сгенерирована абсолютно любая 

Александр 

ГОЛЫШКО, 

канд. техн. наук

Регулирование 2.0 
С точки зрения сервиса

Привычка есть привычка, ее не выбросишь за окошко,  

а можно только вежливенько, со ступеньки на ступеньку, свести с лестницы.
Марк Твен

Современная инфокоммуникационная сеть позволяет сгенерировать любой сервис, поэтому 

инфраструктуру целесообразно отделить от сервисов законодательно, введя для них раздель-

ное лицензирование. А появление новых сервисов у участников отечественного ИКТ-рынка 

надо всячески поощрять и поддерживать.
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услуга (точнее, не противоречащая законам физики, на 
которых основана сама сеть). На маркетинговом отри-
цании этого факта уже прогорело немало сетевых опе-
раторов. И если мы хотим заглянуть в будущее отрас-
ли, мы должны экстраполировать существующие ИКТ-
тренды в направлении самых эффективных средств 
коммуникации.

«Шаг в невозможное» регулярно совершают сервис-
ные креативщики, из которых достаточно упомянуть 
коллег Стива Джобса. Приложения компании Apple вот 
уже несколько лет занимают значительную часть ми-
рового рынка, включая, разумеется, и доходы.

Что же касается магии, то в процессе развития каж-
дая технология становится незаметной для пользо-
вателя, которого по обыкновению более всего инте-
ресует соотношение цена/услуга. К хорошему при-
выкаешь быстро. А картины, возникающие сегодня 
с помощью неуловимых движений пальцев на экра-
не смартфона, в самом деле могли показаться маги-
ей владельцу сотового телефона всего каких-нибудь 
12–15 лет назад. Причем к магии относились бы как 
сами картины, так и движения пальцев. Не мень-
шее удивление вызвал бы у тогдашних сотрудников 
Минсвязи вопрос современного смартфона в ответ 
на попытку совершить звонок: «Как будем говорить – 
по ТфОП или через Skype?». В общем, сегодня подоб-
ная «магия» – обычное дело.

Итак, в современной и тем более будущей инфоком-
муникационной сети можно сгенерировать любой 
сервис, о чем, впрочем, давно говорит нам концепция 
NGN. Поэтому в условиях такой сети (т.е. без фрагмен-
тов TDM и других рудиментов ХХ века), где все сервисы 
отделены от инфраструктуры, целесообразно и зако-
нодательно отделить инфраструктуру («трубу») от сер-
висов (контента, приложений и пр.) путем введения 
раздельного лицензирования – инфраструктурного и 
сервисного. Соответственно на рынке будут присут-
ствовать как инфраструктурные операторы, так и сер-
висные. Причем никто не мешает инфраструктурным 
операторам иметь обе лицензии. Таким образом, сфе-
ра ИКТ-услуг разделится на чисто коммуникационные 
услуги, связанные с формированием инфраструктуры, 
и дополнительные услуги, включающие в себя все, что 
может быть доставлено поверх нее.

Инфраструктура  
общего пользования

Инфраструктурный оператор формально участвует в 
предоставлении любой услуги/сервиса и получает ли-
цензию на создание инфраструктуры в виде сети пере-
дачи данных. То есть на создание современной мульти-
сервисной инфраструктуры, а не, к примеру, телефон-
ной или телевизионной сетей (именно это и следует 
контролировать надзорным органам). Заметим, что в 
условиях быстрого движения в направлении создания 
сетей All-IP телекоммуникационный регулятор может 
сконцентрироваться на весьма ограниченном переч-
не инфраструктурных (коммуникационных) услуг: 
присоединении сетей (причем без указания маршру-

та трафика), организации заказанного соединения и 
пропуска трафика, предоставлении инфраструктуры 
в аренду, обеспечении доступа к абоненту (ШПД), обе-
спечении качества предоставляемых услуг, роуминге 
и информационной безопасности. О двух последних 
услугах – подробнее.

Во-первых, в стране с такой территорией, как у РФ, 
существует необходимость организации межсетево-
го роуминга при отсутствии покрытия сети данного 
оператора в конкретном регионе. Во-вторых, по мере 
развития транспортных сетей операторов мобильной 
связи целесообразна поэтапная отмена внутрисетево-
го роуминга. Действительно, в настоящее время внут-
рисетевой роуминг позволяет поддерживать низкие 
тарифы на вызовы в домашнем (дотационном) реги-
оне. С другой стороны, наличие внутрисетевого роу-
минга у оператора, позиционирующего себя в каче-
стве глобального игрока, – нонсенс. Великие не долж-
ны размениваться на мелочи. Они строят сети будуще-
го, а сеть будущего должна быть однородной с точки 
зрения получения любого сервиса в любой точке стра-
ны. И в целях стимулирования такого перехода регуля-
тор может установить план поэтапной (по регионам) 
ликвидации внутрисетевого роуминга с тем, чтобы 
через три-четыре года операторы перестроили свои 
бизнес-процессы и это явление было ликвидировано 
в национальном масштабе.

Что касается информационной безопасности, то се-
годня необходимо осознать ее неразрывную связь с 
понятием инфокоммуникационного сервиса. Отныне 
она – неотъемлемая составная часть IP-коммуникаций 
и IP-сервисов. В противном случае, с одной стороны, 
будет желание собирать деньги и ни за что не отвечать, 
а с другой – все это обеспечивать и довольствоваться 
оставшимся. И еще очевидно, что необходим концеп-
туальный переход от понятия «сети связи общего поль-
зования» к «инфраструктуре общего пользования».

Все остальные услуги/сервисы следует считать при-
надлежностью сервисного слоя: сервисного и кон-
тентного уровней, а также уровня приложений. Мож-
но даже придерживаться следующей логики при обо-
значении услуг/сервисов: то, что сгенерировано на инф-
раструктурном уровне, называется услугой, а то, что 
вне его (т.е. на трех других уровнях), – сервисом. В ре-
зультате инфраструктурные операторы могут предо-
ставлять как услуги, так и сервисы, тогда как остальные 
провайдеры занимаются только сервисами. В целом 
же различия между так называемыми услугами связи и 
так называемыми информационными услугами долж-
но постепенно стираться – ведь для всех них нужны се-
тевые ресурсы.

Сервисы как наше всё
Итак, применительно к сети будущего слой 

сервиса будет находиться в другой (глобаль-
ной) плоскости государственного регули-

рования. Подобный подход позволит «разгрузить» ре-
гулирование от излишней технологичности, справед-
ливо критикуемой сегодня рыночным сообществом. 
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При этом следует иметь в виду, что основная «сервис-
ная проблема» сетей будущего – не в регулировании 
какого-либо национального сервиса, а в разделе гряду-
щего глобального сервисного пространства в масшта-
бах планеты между национальными регуляторами.

Уникальность текущего момента в ИКТ-отрасли за-
ключается в том, что современные операторы подоб-
ны советским женщинам эпохи развитого социализ-
ма, которые, как гласил известный анекдот, были оза-
бочены двумя взаимоисключающими проблемами: как 
похудеть и где достать продукты. Точно так же опера-
торы находятся в непрерывном поиске: чем наполнить 
свои сети и как увеличить их пропускную способность. 
О том же задумываются поставщики оборудования и 
ПО, в том числе занимающиеся облаками. Уже сегод-
ня многие интернет-сервисы более чем успешно кон-
курируют с «традиционными» услугами (телефония,  
ТВ-вещание), а теряющие доходы «традиционные» инф-
раструктурные операторы чрезвычайно заинтересо-
ваны в диверсификации сервиса в сторону VAS. 

Заветная мечта любого поставщика сервиса – соз-
дание «сервисного супермаркета». «Супермаркет» не у 
каждого получится, но с точки зрения государствен-
ных интересов следует приветствовать появление лю-
бого нового ИКТ-сервиса и соответствующего бизне-
са. А тем временем сервисы (и «супермаркеты») стано-
вятся глобальными. К примеру, если до последнего вре-
мени немногие отечественные разработчики контента 
могли похвастаться наличием бизнеса за рубежом, то 
теперь любой продукт, попавший в магазин приложе-
ний, будет представлен по всему миру.

Быстрое развитие облачных сервисов стирает гра-
ницы между чисто коммуникационными услугами и 
интернет-сервисами. Если в 2010 г. этот рынок в РФ 
составил $30 млн, то уже к 2015 г. может достигнуть  
$1 млрд (IDC). Сегодня практически всё может быть 
предложено клиенту в виде облачного сервиса: ин-
фраструктура (IaaS), платформа (PaaS), ПО (SaaS), Web 
(WaaS), бизнес-процессы (BPaaS) и пр. и пр. В част-
ности, сервисы, доступные по модели SaaS, предлага-
ют клиентам услуги IP-телефонии, унифицированных 
коммуникаций и совместной работы над проектами.

Неожиданным следствием облачных вычислений 
может быть «смерть» прикладного программирования 
и подъем рядового пользователя до уровня поставщика 
сервисных приложений. Не исключено, что вскоре все 
пользователи станут потенциальными разработчика-
ми, способными создавать собственные приложения 
по принципу Lego из кодов или программ, которые оты-
щут в Интернете самостоятельно. Таким же образом 
может измениться и сам Интернет – из инструмен-
та, доступного только для чтения, благодаря развитию 
Web 2.0 он может трансформироваться в нечто другое, 
где каждый гражданин сможет писать, редактировать и 
вносить свою лепту в общее дело. В результате, как го-
ворят специалисты, пользователи перестанут быть пас-
сивными потребителями приложений и станут конеч-
ными пользователями-программистами. И это тоже 
серьезно расширит сервисное ИКТ-пространство. 

Перспективные сетевые технологии предоставля-
ют широкие возможности интеграции сервисов. Так, 
Unified Communications позволяют осуществлять при-
ем и генерацию вызовов с любого терминала. Все сер-
висы могут быть кастомизированы под требования 
пользователей, причем будет доступна полная инте-
грация голоса, SMS, VoIP, IM и социальных сетей. В свою 
очередь, Unified Media дают пользователю возмож-
ность контролировать медийный поток. В частности, 
любой поток может быть принят на любом устройстве 
с адаптацией контента, а остановленный по какой-
либо причине поток может быть возобновлен на дру-
гом устройстве. Подобные технологии нельзя разде-
лить на отдельные услуги/сервисы – формально это 
просто мультисервис поверх скоростной сети переда-
чи данных. Причем набор технологий, поддерживаю-
щих такое обслуживание, на самом деле не важен ни-
кому. А еще формально все эти «пируэты» незаконны – 
согласно действующему законодательству для каждой 
услуги должен быть свой отдельный терминал.

Порой XXI век наступает слишком быстро для мно-
гих «людей ХХ века», и они просто не успевают за сме-
ной трендов и технологий. Взять хотя бы такую «древ-
нейшую» связную услугу, как радиовещание. Как это 
было раньше? Радиочастоты, передатчики, комплексы 
студийной аппаратуры, хранилища аудиозаписей, ин-
женеры, радисты и т.д. А что теперь? Интернет-вещание, 
которое хочешь – аудио, хочешь – видео. Многие УКВ-
радиостанции вещают в Интернете. КВ-вещание цели-
ком уходит в Интернет. Страшно представить – имея 
ШПД, вы имеете все вещание мира (и это, заметим, – 
реальное цифровое вещание). Практически любой ТВ-
канал можно найти в Сети. Будущие пользователи ИКТ-
услуг – наши дети – уже перестали смотреть в «тот са-
мый ящик» (он у них другой, и гораздо лучше). Впро-
чем, современные телевизоры следуют за трендом, и 
теперь они вовсе не телевизоры, а компьютеры с до-
полнительной опцией приема ТВ-вещания. Существу-
ют «радиостанции» и «ТВ-каналы», которые осущест-
вляют свою деятельность исключительно в Интернете, 
а термин «радио» имеет лишь маркетинговое значение. 
Организовать собственную интернет-радиостанцию 
может любой желающий, поскольку не нужно ника-
ких студийных комплексов, а в самом простом случае 
достаточно либо ПК и гарнитуры, либо сервера и не-
коего ПО. Все остальное есть в Сети или в голове «ве-
щателя». А еще в Интернете имеется много ресурсов, 
которые предлагают стать «радиовещателями» всем 
желающим, и через них работают десятки «радиостан-
ций». И попыток создать собственный канал интернет-
ТВ с каждым годом будет предприниматься все боль-
ше. Прогноз таков – сотни миллионов людей во всем 
мире будут пробовать свои силы в создании собствен-
ной интернет-радиостанции, интернет-телестудии 
и собственного канала интернет-ТВ. Основную роль 
во всем этом будет играть не техника, а креативность,  
оригинальность, бренд и репутация, которые позволят 
им стать конкурентоспособными или хотя бы инте-
ресными какой-то группе слушателей/зрителей. И за-
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метим, что ничто из перечисленного выше не может 
быть создано по приказу или за деньги.

Десять непрошеных  
советов

Ну а теперь, учитывая, что возглавить 
всегда продуктивнее, чем бороться, регулятору целесо-
образно сделать следующее. 

Оперативно снять существующие ограничения на ��
предоставление инфраструктурных услуг (отме-
на зонового принципа, обязательных требований 
по присоединению сетей и пропуску трафика), по-
скольку они серьезно тормозят развитие всего «ин-
фраструктурного крыла» ИКТ-отрасли.
Перенести перекрестное субсидирование нацио-��
нальной инфраструктуры на фонд универсальной 
услуги (т.е. на оплачиваемое право доступа к ней 
всех субъектов рынка).
Стимулировать инфраструктурных операторов не к ��
созданию дополнительных преград сторонним по-
ставщикам интернет-сервисов, а к развитию соб-
ственного сервисного пакета, т.е. вместо запретов 
нужна поддержка рыночной конкуренции.
Приветствовать появление любого нового серви-��
са у любого сервис-провайдера, присутствующего 
на отечественном ИКТ-рынке, поскольку развитие 
ИКТ-сервисов является одной из основных целей 
современного государства.
Установить и поддерживать универсальное и фор-��
мализованное отношение регулятора к сервис-
провайдерам, в роли которых могут выступать лю-
бые субъекты рынка – инфраструктурные операто-
ры, MVNO, интернет-компании и даже физические 
лица без деления сервис-провайдеров по принципу 
мобильности, доминирующего положения на рын-
ке и т.п.
Постановить, что выдача отдельных лицензий на ��
предоставление каких-либо услуг с точки зрения 
стимулирования ИКТ-отрасли (особенно в среде 
телеком-операторов) контрпродуктивна.
Считать полезным для всей ИКТ-отрасли уравни-��
вание в правах всех субъектов рынка в том, что ка-
сается создания любых ИКТ-сервисов, не наруша-
ющих другие законы РФ (кроме «телефонного» за-
кона «О связи»). Для выхода на указанный сервис-
ный рынок всем им необходимо получить единую 
мультисервисную лицензию, дающую право 
предоставлять любой сервис (включая телеком-
муникационные услуги, технологическая основа 
которых отныне не важна регулятору), а де-факто 
являющуюся просто разрешением на доступ в 
национальную ИКТ-инфраструктуру со сво-
ими сервисами (любыми). Иначе говоря, под-
ключился к «трубе» – имеешь определенные потен-
циальные возможности. Если «труба» «интеллекту-
альная» (со счетчиком), то ее владелец может вы-
строить с пользователем определенные отношения 
в части потребления ресурсов. Если «интеллекта» 
нет – это проблема владельца «трубы». Если работа-

ешь поверх «трубы» (общедоступного Интернета) 
без лицензии, твой трафик может быть подвергнут 
ограничениям (вплоть до полной остановки или 
увеличения потери пакетов) любым инфраструк-
турным оператором.
Считать наличие или отсутствие каких-либо услуг/��
сервисов у оператора не регуляторной проблемой, 
а дополнительной прибылью или упущенной вы-
годой сервис-провайдера. Это будет стимулировать 
диверсификацию сервисов при относительно рав-
ных возможностях участников ИКТ-рынка.
Внести в лицензионные условия обязательства (их ��
нужно разработать) обеспечения определенного 
уровня информационной безопасности с соответ-
ствующей ответственностью перед потребителем.
Признать и установить «сетевое» равенство в обслу-��
живании абонентов вне зависимости от их пере-
мещения по территории РФ – одинаковые услуги 
должны иметь одинаковые тарифы, что будет озна-
чать отсутствие национального внутрисетевого ро-
уминга, о чем говорилось выше.

В общем, ничего особенного. Просто воплощаются в 
жизнь идеи разработчика первых компьютерных про-
грамм Дж. Маккарти о том, что хранение и обработка 
информации однажды превратятся в коммунальную 
службу, и информация будет доступна так же, как вода, 
свет, газ. Очень скоро будет котироваться только одна 
ИКТ-услуга под названием «связь» в самом широком 
понимании этого слова.  икс 
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Для DNS обычно исполь-

зуются две формы органи-

зации – авторитетная (autho-

ritative) и кэшированная 

(caching). Серверы автори-

тетной DNS содержат домены 

вида www.yourcompany.com 

и соответствующие ресурс-

ные записи, а также, благо-

даря привязке имен хостов к 

их IP-адресам, информацию 

о месте их расположения.

Кэшированные серверы 

DNS помогают приложени-

ям и сервисам – браузерам, 

VoIP, IPTV и пр. – перемещаться по иерархии DNS для нахож-

дения соответствующего авторитетного сервера и в итоге –  

хостового компьютера искомого домена.

С чего начать?
При разработке и развертывании кэшированной DNS-

инфраструктуры в первую очередь нужно прояснить следу-

ющие вопросы.

Какому количеству абонентов планируется предоставить до-��

ступ к ресурсу? 100–150 тыс. на сервер – это типичный мак-

симум для высокопроизводительного программного обеспе-

чения, работающего на современной аппаратной платформе.

Каким ожидается прирост абонентской базы? Хорошо бы ��

увязать рост числа абонентов с циклом обновления обо-

рудования (три-четыре года). Приняв максимальное чис-

ло абонентов равным 100–150 тыс., можно высчитать их на-

чальное число.

Насколько распределенной хотелось бы видеть инфра-��

структуру? Обычно это определяется топологией сети. 

Размещение DNS-кластеров/серверов как можно ближе к 

конечным пользователям позволяет предоставить наилуч-

ший из возможных вариантов доступа в Интернет.

Какие дополнительные функции (типа IPv6 или DNSSEC) ��

должны быть задействованы?

Какие дополнительные решения – например, редирект, ��

идентификацию и подавление ботов – предполагается ре-

ализовать на платформе?

Какие количественные показатели следует предоставлять ��

внутренним системам? Какая связанная с DNS статистика 

собирается в настоящее время и будет ли полезна новая 

статистика, предлагаемая новой платформой?

Есть ли планы развертывания новых услуг, которые станут ��

факторами роста DNS? Каковы иные движущие силы ро-

ста бизнеса?

Как служба эксплуатации будет управляться с новой ин-��

фраструктурой?

Какие процессы и процедуры должны быть внедрены для ��

поддержки новой (или обновленной) платформы?

Найдя ответы на поставленные вопросы (а, возможно, и 

на некоторые другие, обусловленные спецификой информа-

ционной среды), можно приступать к реализации своих пла-

нов. Так как возможно, что инфраструктура создается с нуля 

или модернизируется уже существующая, целесообразно 

проанализировать, как потребности бизнеса соотносятся со 

стоимостью и возможностями выбранного решения. Нуж-

но учесть число абонентов и производительность системы, 

взвесить факторы, влияющие на качество, воспринимаемое 

абонентами, например время ожидания, а также стоимость.

Разработка и создание  
кэширующего DNS-сервера

Когда решения относительно масштабирования, допусти-

мого времени ожидания и дополнительной функционально-

сти, основанной на DNS, приняты, можно переходить к сле-

дующим уровням детализации системы.

Аппаратная платформа. Потребуется быстрая процес-

сорная архитектура Intel/AMD. Оперативная память – 2 Гбайт. 

Но если планируется реализовать дополнительные функции – 

редирект или широкомасштабную статистику, то нужно иметь 

8 Гбайт или больше. Также необходим гигабитный интерфейс.

Конфигурация сервера. Ее целесообразно задать следу-

ющим образом:

каждому источнику запроса должен назначаться отдель-��

ный IP-адрес;

объем кэш-памяти в зависимости от среды может варьи-��

роваться от 500 до 1500 Мбайт. На выбор данного конфи-

гурационного параметра существенно влияет число або-

нентов, имеющих доступ к серверу;

значение параметра Recursive contexts (рекурсивные кон-��

тексты – RC) должно быть низким. Рекурсивный контекст – 

это цепочка команд, которая используется для выполнения 

процедуры рекурсии (процедуры, при которой сервер вы-

полняет от имени клиента полный поиск нужной информа-

ции во всей системе DNS, при необходимости обращаясь 

к другим DNS-серверам). Чем меньше число рекурсивных 

контекстов, тем больше число удачных обращений к кэшу. 

При оптимизации сервера кэширования эти два параметра 

идут рука об руку;

для допустимого времени хранения ответов (TTL) в кэше ��

в большинстве случаев используется значение по умолча-

нию. Малое TTL критично для большинства ресурсных за-

писей (RR) глобальных объектов. Это значение лучше дер-

жать низким, порядка 15–45 минут.
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Как организовать DNS  
в интересах блогосферы
Система доменных имен (DNS) – исключительно важный компонент инфраструктуры 

интернет-провайдера. Шрини АВЕРНЕНИ, вице-президент по защите интересов клиентов и 

инновациям компании Nominum дает пошаговые рекомендации по разработке, созданию и 

эксплуатации DNS-инфраструктуры в условиях активной блогодеятельности абонентов.

Шрини 

АВЕРНЕНИ
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Безопасность. Придерживайтесь следующих рекомендаций:

не разворачивайте межсетевой экран перед кэширующи-��

ми DNS-серверами (при необходимости можно устано-

вить систему предотвращения вторжений или аналогич-

ную ей);

задайте список управления доступом (ACL), совпадающий ��

с диапазоном адресов абонентов, которым разрешен до-

ступ к серверу;

установите максимальное число портов (16) для рандо-��

мизации UDP-порта источника, чтобы обеспечить макси-

мальную защиту от спуфинга;

используйте метод рандомизации запроса, известный как ��

0x20. Убедитесь, что сервер может работать (через TCP) 

без рандомизации, чтобы обслуживать небольшое коли-

чество авторитетных серверных имен, которые не зерка-

лируют запросы.

Резервирование. Это критичный показатель при созда-

нии надежной инфраструктуры с кэшированием. Для резер-

вирования хорошо иметь в наличии несколько разных сетей 

и несколько дата-центров. При этом потребуются как мини-

мум два логических кэширующих сервера, по крайней мере 

один из которых нужно располагать по возможности ближе к 

абонентам – так, чтобы задержка не превышала 20 мс.

Доступность. Для того чтобы воспринимаемое абонентами 

качество взаимодействия с Интернетом было высоким, кэширу-

ющая инфраструктура должна быть доступной всегда. Возмож-

ны несколько моделей развертывания DNS-инфрастуктуры, но 

лучше всего следовать топологии сети и соответствовать ожи-

даемым абонентами качеству и стоимости:

модель на основе балансировки нагрузки. Эта модель до-��

пускает горизонтальное масштабирование в насыщенных 

средах. При необходимости также появляется возмож-

ность дополнительного контроля списков ACL на аппарат-

ных средствах. Издержки этого подхода – высокий уро-

вень компетенции, требуемый от балансировщика нагруз-

ки для управления средой;

модель на основе групповой рассылки. Это очень распро-��

страненная модель реализации. Она позволяет отдель-

ным серверам выступать в роли узлов DNS в сети. Трафик 

DNS маршрутизируется к ближайшему серверу в сети;

гибридная модель – групповая рассылка с балансировкой ��

нагрузки. Используется в крупномасштабных средах. Обе-

спечивает гибкое масштабирование узла во множество 

серверов в зависимости от плотности абонентов и объе-

мов трафика.

Производительность. Масштабируемая инфраструктура 

должна справляться с отказами сети и/или оборудования. У 

сервера всегда должен иметься достаточный запас произво-

дительности на случай потери сайта или сервера, а также для 

проведения регламентных работ на сайте или сервере.

Установка пороговых значений. Этот шаг позволит цент-

ру управления сети превентивно решать проблемы, пока они 

не приобрели угрожающего характера:

загрузка процессора не должна превышать 40, 50 или 60%;��

запуск контекстов рекурсии должен осуществляться при ��

примерно 20%-ном использовании ресурсов, 50%-ная за-

грузка должна вызвать отправку уведомления, а 75%-ная 

требует разбирательства в создавшейся ситуации;

нужно задать число запросов в секунду на одного клиента.��

DDoS. Для предотвращения DDoS-атак следует ограничи-

вать интенсивность запросов по IP, использовать распреде-

ленные серверы и лучшие типы кэширующих серверов.

Процесс развертывания. Старайтесь упростить процесс 

развертывания, чтобы оперативнее устанавливать патчи и 

обновлять программное обеспечение. Будьте готовы быстро 

пересобрать операционную систему, установить патч или об-

новить ПО.

Запуск кэширующего DNS-сервера
Итак, новая DNS-инфраструктура «поднялась» и заработала. 

Теперь нужно обеспечить выполнение следующих требований:

процесс DNS должен работать на сервере при загрузке ��

процессора не более 20%;

нужно максимизировать число удачных обращений к кэшу ��

путем управления его размером;

рекурсивные контексты должны быть установлены на ��

уровне 10–15% общей поддерживаемой доступности RC;

ресурсы следует распределить, насколько это возможно;��

серверы должны быть максимально приближены к або-��

нентам;

если позволяют условия эксплуатации, полезно использо-��

вать несколько операционных систем и разнотипное обору-

дование. Зачастую это трудно осуществимо и может быть 

экономически невыгодно ввиду отсутствия ресурсов, рабо-

тающих под разными ОС, необходимости поддержки раз-

ных эксплуатационных процедур и моделей развертывания, 

а также дороговизны эксплуатации. Количественные показа-

тели производительности могут меняться в зависимости от 

использования конкретного типа ОС и/или оборудования.

Для поддержания надежности работы окружения на уров-

не 99,999% очень важно обеспечить контроль доступности 

системы и измерение параметров функционирования про-

граммного обеспечения. В число наиболее важных показате-

лей мониторинга входят:

загрузка процессора, памяти, дискового пространства;��

состояние подсистемы ввода-вывода;��

статистика интерфейсов;��

процесс кэширующего сервера;��

статистика рекурсивных контекстов;��

число запросов в секунду;��

список клиентов, генерирующих наибольшее число запро-��

сов к DNS;

список наиболее часто посещаемых доменов.��

При установке патчей и обновлений по возможности пред-

варительно проверьте их в лабораторных условиях. Сначала 

установите их на один сервер или сайт и дайте ему порабо-

тать в течении некоторого времени, согласованного со служ-

бой эксплуатации. Методики и процедуры, выполняемые 

службой эксплуатации, при добавлении новых функций и/

или особенностей работы также следует обновить.Ре
кл
ам
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 – Что представляет собой «класси-
ческий» SOC, и какие его компонен-
ты можно вынести в облако? 

– SOC – это система сбора, корреля-
ции и хранения событий информаци-
онной безопасности, позволяющая опе-
ративно выявлять инциденты ИБ и реа-
гировать на них. Для получения полно-
ценной картины инцидентов обычно 
к SOC подключают имеющиеся систе-
мы информационной безопасности, 
сканеры уязвимостей, средства защи-
ты СУБД, серверы приложений и веб-
серверы, рабочие станции привилеги-
рованных пользователей и сетевое обо-
рудование. В облако можно перенести 
основные сервисы SOC: мониторинг со-
бытий и уязвимостей ИТ-активов, мо-
ниторинг конфигураций ИТ-активов и 
внешнее тестирование защищенности 
ИТ-систем, мониторинг обращений к 
СУБД и защиту веб-сервисов. Вне обла-
ка, пожалуй, имеет смысл оставить лишь 
реагирование на инциденты.

– Как возникла идея облачных 
сервисов SOC?

– Многие крупные заказчики пошли 
по пути создания SOC на собственной 
площадке. Но за последние год-полтора 
подобные системы стали пользовать-
ся спросом и среди небольших банков, 
страховых компаний, ритейловых ор-
ганизаций и промышленных предпри-
ятий. В их числе компании, активно ис-
пользующие веб-приложения для бизне-
са, которым необходим обмен данными 
через Интернет, компании сектора SMB, 
уже имеющие опыт работы с провайде-
рами ИТ-сервисов. Это также быстро-
растущие компании, в которых разви-
тие бизнеса опережает развитие систем 
безопасности, средние и малые компа-
нии, не имеющие возможности приоб-
рести ИБ-продукты корпоративного 
уровня. Альтернативой для них стано-

вится получение по подписке сервиса 
того же уровня, что и у владельцев соб-
ственных SOC. 

Но следует отметить, что и enterprise-
заказчики, желающие вынести ряд функ-
ций информационной безопасности во 
внешнюю организацию, заинтересова-
лись облачными сервисами SOC. Они 
получают возможность контроля инци-
дентов безопасности и управления эф-
фективностью работы службы ИБ.

– SOC из облака – чья это «тема»? 
Вендоров, интеграторов или теле-
комов?

– Сегодня крупные телекоммуника-
ционные компании активно предостав-
ляют различные сервисы безопасности 
своим абонентам. Уже сейчас телекомы 
осваивают этот рынок, предлагая облач-
ные услуги антивируса, «чистого Интер-
нета» и межсетевого экранирования. Я 
думаю, что это направление в телеком-
муникационном бизнесе будет разви-
ваться и далее. Что касается вендоров, то 
при всем их желании ресурсов для ока-
зания подобных услуг у них недостаточ-
но. Если говорить об интеграторах, то 
сейчас лишь несколько ведущих компа-
ний на российском рынке строят SOC 
для крупных заказчиков. Но в качестве 
облака сервисы SOC предлагает пока 
только одна компания: на нашем рынке 
это ноу-хау принадлежит «Инфосисте-
мам Джет». Возможно, через некоторое 
время количество такого рода предло-
жений увеличится. 

– Подписываясь на облачные сер-
висы SOC, что получают компании 
кроме собственно сервисов?

 – Вообще говоря, интегратор «с кон-
салтинговой начинкой» предоставля-
ет не просто сервис, а сервис, настроен-
ный под клиента: со своим SLA, с набо-
ром правил и политик ИБ в привязке к 

Мониторинг безопасности из облака
Собственный Центр оперативного мониторинга и управления инци-

дентами информационной безопасности (Security Operations Center, 

SOC) может себе позволить далеко не каждая компания. А если 

сервисы SOC вынести в облако? По мнению Эльмана БЕЙБУТОВА, 

руководителя направления безопасности БД и SOC компании 

«Инфосистемы Джет», новая модель предоставления услуг будет 

востребована не только SMB, но и крупным бизнесом.

Эльман 

БЕЙБУТОВ
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ИТ-инфраструктуре заказчика, с регламентами разре-
шения инцидентов внутри организации. Что касает-
ся стратегических выгод, то для клиентов это в первую 
очередь возможность сконцентрироваться на основ-
ном бизнесе и сократить капитальные вложения в соз-
дание собственных систем безопасности. Не менее 
значимо в данном случае и снижение затрат на под-
держку систем безопасности при незапланированных 
изменениях в ИТ-инфраструктуре. Заказчик оплачива-
ет только объем сервисов, необходимый для текущей 
ИТ-инфраструктуры.

Кроме того, компания получает ряд технологических 
преимуществ: это более современные технические и 
технологические решения в области ИБ и услуги более 
высокого качества, чем реализованные собственными 
силами. Заказчик может также пользоваться услугами 
квалифицированных специалистов провайдера, обе-
спечивающих обслуживание и поддержку систем або-
нента, а при необходимости предлагающих их опера-
тивную модернизацию. Наконец, неоспоримым пре-
имуществом является доступность услуг и удобство 
сервисов: управление качеством и набором услуг, бы-
строта и легкость подключения и регулирования пара-
метров услуг, их оплаты, просмотра отчетов и пр.

– Как происходит подключение к облаку? Тре-
буется ли устанавливать системы на стороне 
клиента?

– В «классическом» облаке клиент просто заходит 
через свой веб-браузер на портал – и в этом портале 
работает. При реализации SOC в облаке есть отступле-
ние от «классики»: в ряде случаев мы ставим оборудо-
вание на стороне заказчика для того, чтобы иметь воз-
можность обрабатывать там большие потоки данных, 
например при мониторинге всех обращений к СУБД. 
Обычно к базам данных идет большой трафик от сер-
веров приложений, и для сбора «сырых» данных на 
стороне клиента ставится специальный компонент 
системы безопасности, который перенаправляет эти 
данные на центральную консоль в облако. Они филь-
труются по правилам и политикам безопасности, и за-
казчику поступает уже сводка событий и инцидентов, 
требующих реагирования. Защита веб-сервисов выде-
ляется в отдельный блок услуг. По аналогии с сервисом 
мониторинга обращений к СУБД мы смотрим, какой 
трафик идет от рабочих станций клиента к серверам 
приложений. Эта дополнительная информация позво-
ляет понять, какого вида атаки на них были предприня-
ты, определить уровень защищенности веб-серверов и 
более тонко настроить правила корреляции.

В то же время, например, услуга по сканированию 
уязвимостей предоставляется без отступлений от клас-
сического варианта – мы просто запрашиваем доступ 
к внешним IP-адресам и через защищенный интернет-
канал сначала проводим сканирование собственно 
компонентов ИТ-инфраструктуры, а затем сканируем 
их на наличие уязвимостей, неправильной конфигу-
рации. В результате заказчик получает отчет о найден-
ных уязвимостях и рекомендации по их устранению.

Подключение клиентов к облаку осуществляется 
стандартно, после подписания SLA, в котором фик-
сируются договоренности, границы предоставления 
услуг и перечень объектов мониторинга с помощью 
облака. Цена подписки на каждую услугу по соответ-
ствующей модели расчета формируется на срок, пред-
варительно оговариваемый с клиентом. 

– Какие существуют модели расчета стоимости 
услуг?

– Модели различаются по основным параметрам в за-
висимости от типа услуги. Для защиты баз данных важ-
но знать средний объем трафика, идущего от серверов 
приложений к СУБД, поскольку этот показатель влия-
ет на затраты поставщика услуг по хранению данных. 
Для сканирования уязвимостей расчет строится исхо-
дя из числа сканируемых узлов, по которым мы долж-
ны будем собирать сводки и анализировать конфигу-
рации. После определения базовой стоимости сервиса 
модель расчетов индивидуализируется в соответствии 
с запросами каждого клиента.

Могу сказать, что весомую долю стоимости могут со-
ставлять услуги консалтинга: проработка критичности 
угроз, правил корреляции, составление регламентов 
инцидент-менеджмента на стороне заказчика и реаги-
рования на тот или иной инцидент, вплоть до распре-
деления ролей внутри организации.

– Какова ваша оценка перспектив развития об-
лачных сервисов ИБ в России?

– На мой взгляд, в ближайшие два-три года в России 
облачные услуги безопасности будут так же востребова-
ны, как сейчас в странах Европы и США. В России о по-
добных сервисах впервые заговорили в 2008 г., и первая 
реакция на них была очень настороженной. Более того, 
эти услуги воспринимались скорее «в штыки». Но не про-
шло и двух лет, как ситуация изменилась на прямо проти-
воположную: клиенты посмотрели вокруг и увидели, что 
весь мир «меняет парадигму», это коснулось даже круп-
ных корпораций (например, автоконцернов). По уров-
ню безопасности – равно как и с точки зрения выгоды – 
облачные услуги не уступают системам, построенным на 
собственных площадках, поэтому, скорее всего, востре-
бованность подобных сервисов и в нашей стране будет 
увеличиваться, а в секторе SMB всплеска их популярно-
сти можно ожидать уже в ближайшие полгода-год. По-
тому мы и считаем свой выход на рынок облачных сер-
висов ИБ своевременным и многообещающим.

– Объем всего российского рынка информаци-
онной безопасности (услуги и ПО) оценивается 
примерно в $700 млн. Как вы считаете, велик ли 
будет вклад SOC-Cloud в общую копилку?

– К объему рынка ИБ этот сегмент в ближайшие год-
два, вероятно, много не прибавит, но значительно уве-
личит качество предоставления услуг клиентам, кото-
рые хотят при небольших инвестициях получать на-
дежный сервис. 

Беседовала Лилия ПАВЛОВА



а
п

р
е

л
ь

 
2

0
1

2
, 

И
К

С

64

д е л о  [ р у б е ж и  о б о р о н ы ]

Если положить на одну 
чашу весов продукты и 
услуги компании, ее фи-
нансовые и трудовые ре-
сурсы, а на другую – цен-
ную информацию, то 
весы, скорее всего, придут 
в равновесие. И это неуди-
вительно. В современном 
мире информация – один 
из самых ценных активов. 
Клиентские базы, финан-
совая информация и от-
четность, бизнес-планы  – 
основа деятельности лю-
бой организации. Но у 
медали есть и оборотная 
сторона. Кража или слу-

чайная утечка данных могут привести к серьезным по-
следствиям: судебному расследованию, срыву заплани-
рованных сделок, ущербу репутации организации, по-
тере доверия клиентов и партнеров.

Наиболее эффективным средством борьбы с такими 
угрозами являются системы класса DLP (Data Leakage 
Prevention). Спрос на эти решения среди организаций 
всех отраслей быстро растет. Особый интерес к DLP 
проявляют банки, международные платежные систе-
мы, государственный сектор и медицинские учрежде-
ния. Они чаще других работают с личными данными 
клиентов, привлекающими злоумышленников.

С помощью DLP-решений компания получает четкое 
понимание:

где��  хранится ценная информация; 
куда��  перемещаются конфиденциальные данные;
как �� и когда они используются;
кто��  из сотрудников имеет к ним право доступа.

Как вода сквозь пальцы
Чем быстрее развиваются информационные техноло-

гии, тем больше появляется возможностей для «просачи-
вания» ценных данных компании за пределы ее информа-
ционной среды. В основном утекают персональные дан-
ные клиентов и сотрудников (по нашим оценкам – 62,6%). 
Чаще всего утечки происходят через следующие каналы.

Мобильные носители. USB-накопители, флэш-карты, 
съемные жесткие диски, карты памяти – лидеры рейтин-
га самых опасных каналов с точки зрения утечки инфор-
мации. Утечка может быть результатом как случайных, так 
и умышленных действий (потери, передачи или кражи 
съемных носителей). Простейший способ передать фай-
лы другому человеку – записать их на USB-устройство.

Электронная почта. Даже в почтовой системе, на-
дежно защищенной от спама, вредоносных атак, виру-
сов, сотрудник может прикрепить к письму не тот до-
кумент или отослать сообщение с ценными данными 
неверному адресату.

Службы мгновенных сообщений, социальные 
сети, форумы, блоги. ICQ, Skype, Mail.ru Агент, Google 
Talk, AOL AIM и пр. – эти средства общения, давно пре-
взойдя по популярности электронную почту, распола-
гают сотрудников к неофициальному и, как они пола-
гают, анонимному общению. А в результате – разглаше-
ние конфиденциальной информации и распростране-
ние ее на просторах Интернета. Полностью запретить 
использование подобных средств невозможно, по-
скольку зачастую они необходимы компании для осу-
ществления бизнес-коммуникаций.

А виноват ли сотрудник?
Еще одна проблема – «человеческий фактор». Под 

этим понятием чаще всего подразумеваются халат-
ность, невнимательность, небрежность сотрудников, 
злоупотребление полномочиями и прочие неприят-
ные для компании действия.

Собственные работники компании могут нанести кор-
поративным данным гораздо больший урон, чем внеш-
ние атаки. Сотрудники ИБ-служб прилагают массу уси-
лий, стараясь обезопасить информационную среду ком-
пании от хакерских атак. Но не упускают ли они при этом 
из вида самую опасную угрозу – инсайдеров? По оцен-
кам Rainbow Security, 42% утечек информации происхо-
дит по вине инсайдеров, и только 23% – по вине хакеров.

Имея законный доступ к конфиденциальной инфор-
мации, сотрудники беспрепятственно используют эти 
данные в личных целях, копируя их на съемные носи-
тели, передавая по электронной почте, через файлооб-
менники, публичные FTP-серверы и пр.

Причем бизнес-данные нередко утекают за границы 
информационной среды компании не в результате зло-
го умысла, а по невнимательности или неосведомленно-
сти сотрудников. Иногда работник просто не знает, что 
пересылает кому-то конфиденциальную информацию. 
Кроме того, многие сотрудники берут работу на дом. Для 
этого они, как правило, отправляют необходимую рабо-
чую информацию на свой личный почтовый ящик, взло-
мать который гораздо проще, чем корпоративный. 

Что уж говорить об уволенных сотрудниках, которые 
уносят с собой данные о клиентах, проектах, бюджетах 
и пр. Нетрудно догадаться, что потом может произойти 
с этой информацией: базы данных клиентов, поставщи-
ков, сотрудников очень востребованы на черных рын-
ках. Номера банковских карт могут быть опубликованы 

DLP: куда утекают данные
От утечек данных не застрахован никто. Если компания не хочет, чтобы ее ценная информация 

стала «достоянием общественности», DLP-система должна стать неотъемлемой частью ее 

корпоративной сети.

Ирина 
МОМЧИЛОВИЧ, 

генеральный 

директор  

Rainbow Security
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в Интернете, что повлечет за собой атаки на счета клиен-
тов и сотрудников компании. Базы ГИБДД, налоговой ин-
спекции, банковских организаций реально приобрести 
всего за несколько сотен долларов, хотя такая информа-
ция по определению является конфиденциальной. Кто 
выносит ее за пределы компании? Рядовой сотрудник, 
ставший брешью в «крепостной стене» организации.

Остается одно – контролировать каналы передачи 
информации с целью предотвращения утечки, и луч-
шее решение этой задачи – установка современной 
DLP-системы.

Как устранить «течь»
Сегодня на рынке информационной безопасности 

представлено множество DLP-систем, отличающихся 
друг от друга и функционально, и технологически, од-
нако основной принцип их работы един и сводится к 
трем основным функциям.

1. Мониторинг и контроль перемещения конфиден-
циальной информации по сетевым каналам связи:

анализ исходящих сообщений электронной почты и ��
блокирование передачи ценных данных;
блокирование передачи конфиденциальных данных, ��
осуществляемой с помощью средств мгновенного 
обмена сообщениями (ICQ, Skype, Google Talk и пр.);
перехват и анализ текста, вводимого в веб-интерфейс ��
письма публичной почтовой службы (mail.ru, yandex.
ru и пр.);
блокирование отправки конфиденциальных данных ��
на мобильные носители через беспроводные интер-
фейсы (Bluetooth, Wi-Fi и т.д.);

2. Контроль действий пользователей на рабочих 
станциях:

контроль и разграничение прав доступа пользовате-��
лей к конфиденциальной информации;
блокирование копирования в буфер обмена опре-��
деленных данных – например, запрет копирова-
ния через буфер обмена информации, содержащей 
словосочетание «банковские счета», из программы 
Microsoft Excel в Microsoft Word;
контроль перемещения ценной для компании ин-��
формации между пользовательскими компьютерами, 
а также ее копирования на съемные носители;
блокирование печати документов, содержащих кон-��
фиденциальную информацию;
блокирование выполнения фотографий экранов ��
(скриншотов) некоторых приложений.

3. Аналитическое сканирование важнейших ре-
сурсов предприятия: веб-порталов, файл-сер-

веров, CRM-систем, конечных рабочих станций с це-
лью выявления неупорядоченного хранения конфи-
денциальных данных. 

Пять признаков «правильной» системы
Выбрать максимально эффективное DLP-решение и не 

запутаться в огромном многообразии представленных 
на рынке систем – задача непростая. При выборе корпо-
ративной системы защиты от утечек данных необходи-
мо ориентироваться на следующие основные критерии.

1. Работа с максимально возможным количе-
ством каналов утечки данных. Чем большее чис-
ло каналов контролирует DLP-решение – тем лучше. 
Если хотя бы один канал не отслеживается системой, то 
именно через него сотрудник может передать конфи-
денциальную информацию. 

2. Мощные фильтры анализа информации. Это 
главная часть решения DLP. С их помощью DLP-систе- 
ма может обнаруживать конфиденциальную информа-
цию в анализируемых данных. Чем более мощным будет 
подобный функционал, тем выше уровень защиты инфор-
мационной среды. DLP-решения предотвращают утечку 
данных, используя «отпечатки», регулярные выражения, 
ключевые слова и метаданные. По-настоящему эффек-
тивная DLP-система способна сканировать и контроли-
ровать все вложения в письме, а также обнаруживать в пе-
редаваемом трафике даже те данные, которые были силь-
но видоизменены пользователями. Чтобы корректно рабо-
тать со всей анализируемой информацией, DLP-решение 
должно обладать еще одним свойством: возможностью 
морфологической обработки данных на множестве язы-
ков. Поиск конфиденциальной информации должен 
производиться с учетом морфологии и синтаксиса текста.

Автоматическое блокирование и перенаправление 
писем, расширенные возможности карантина, создание 
скрытых копий и шифрование писем – все эти функции 
также должны быть реализованы в DLP-решении.

3. Обучаемость и гибкость системы. Система DLP 
должна уметь классифицировать типы конфиденци-
альных данных и обучаться тому, на что надо обращать 
внимание и какие действия необходимо предпринять 
при обнаружении попытки утечки информации. 

Кроме того, DLP-решение должно гибко управлять 
использованием съемных носителей. К примеру, ко-
пирование конфиденциальной информации на USB-
накопители, флэш-карты и пр. должно запрещаться, но 
не для всех. Исключение нужно делать для лиц, облада-
ющих соответствующими должностными полномочи-
ями, например для руководителей.

Еще одна немаловажная характеристика DLP-системы – 
возможность задания различных политик и прав досту-
па для отдельных компьютеров и групп пользователей, 
для доверенных и недоверенных почтовых доменов.

4. Архивирование анализируемых данных. Важ-
ная составляющая любой системы DLP – это возможность 
расследования инцидентов. Для этого необходимо архи-
вирование перехваченной и заблокированной информа-
ции. Ведение архива позволяет проанализировать актив-
ность пользователей за определенный временной интер-
вал и понять, что на самом деле было заблокировано.

5. Соответствие стандартам. Выполнение тре-
бований таких международных стандартов, как GLB, 
HIPAA, PCI, позволит успешно использовать решение 
коммерческим компаниям, организациям здравоохра-
нения, банковским и государственным учреждениям.

Полный перечень требований, предъявляемых к ре-
шениям DLP, конечно, гораздо шире. Но соответствие 
приведенным выше критериям для любой современ-
ной DLP-системы обязательно.  икс 
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Закон «О персональных данных»: 
поправки приняты, концепция не изменилась

Василий 
ЛЕВЧИК, 

руководитель 

рабочей группы 

по нормативным 

правовым 

вопросам 

Ассоциации 

региональных 

операторов связи

Ключевые определения закона «О персональных данных» и связанные с ними конституцион-

ные понятия нуждаются в приведении в единую систему с четко очерченными различиями, 

совпадениями и пересечениями. Возможно, для этого понадобится ввести новые, дополни-

тельные или альтернативные понятия.

Коллизия с конституционными 
нормами

1. Целью ФЗ «О персональных дан- 
ных», согласно его ст. 2, явля-

ется «обеспечение защиты прав и 
свобод человека и гражданина при 
обработке его персональных данных, в 
том числе защиты прав на неприкосно-
венность частной жизни, личную и семей-
ную тайну», т.е. ценностей, защищаемых  
ст. 23 ч. 1 Основного закона:

Ст. 23 ч. 1. Каждый имеет право на не-
прикосновенность частной жизни, лич-
ную и семейную тайну, защиту своей че-
сти и доброго имени.

Однако далее к этим понятиям феде-
ральный закон нигде не обращается – 
вместо этого законодатель ввел понятие 
«персональные данные», определив его 
настолько широко, что в него попадает 
и информация о частной жизни, и ин-
формация, составляющая личную и се-
мейную тайну. Это приводит к коллизи-
ям с конституционными нормами, кото-
рые, безусловно, законодателем не пред-
полагались.

Очевидно, что публичный интерес 
предусматривает множество случаев, 
когда персональные данные должны 
быть обработаны без согласия их субъ-
ектов. Возможность ограничения прав 
и свобод граждан, в том числе и выше-
указанных, предусмотрена ст. 55 ч. 3 
Конституции:

Ст. 55 ч. 3. Права и свободы челове-
ка и гражданина могут быть ограниче-
ны федеральным законом только в той 
мере, в какой это необходимо в целях 
защиты основ конституционного строя, 
нравственности, здоровья, прав и закон-
ных интересов других лиц, обеспечения 
обороны страны и безопасности госу-
дарства. 

В соответствии с этим ФЗ «О персо-
нальных данных» устанавливает слу-

чаи, когда персональные данные могут 
быть обработаны без согласия их субъ-
ектов. Желая максимально защитить ин-
тересы граждан, законодатель в некото-
рых важных нормах использует оговор-
ку о том, что при этом не должны нару-
шаться права субъектов персональных 
данных:

Ст. 1. ч. 2. Действие настоящего Феде-
рального закона не распространяется 
на отношения, возникающие при:

1) обработке персональных данных 
физическими лицами исключительно 
для личных и семейных нужд, если при 
этом не нарушаются права субъек-
тов персональных данных;

Ст. 4 ч. 2. На основании и во исполне-
ние федеральных законов государствен-
ные органы, Банк России, органы мест-
ного самоуправления в пределах сво-
их полномочий могут принимать нор-
мативные правовые акты, нормативные 
акты, правовые акты… по отдельным во-
просам, касающимся обработки пер-
сональных данных. Такие акты не мо-
гут содержать положения, ограни-
чивающие права субъектов персо-
нальных данных…

Ст. 6 ч. 1. Обработка персональных 
данных должна осуществляться с соблю-
дением принципов и правил, предусмо-
тренных настоящим Федеральным зако-
ном. Обработка персональных данных 
допускается в следующих случаях:

7) обработка персональных данных 
необходима для осуществления прав и 
законных интересов оператора или тре-
тьих лиц либо для достижения обще-
ственно значимых целей при условии, 
что при этом не нарушаются пра-
ва и свободы субъекта персональ-
ных данных;

8) обработка персональных данных 
необходима для осуществления про-
фессиональной деятельности журнали-

Окончание. Начало см. «ИКС» № 3, с. 60.
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ста и (или) законной деятельности средства массовой 
информации либо научной, литературной или иной 
творческой деятельности при условии, что при 
этом не нарушаются права и законные интере-
сы субъекта персональных данных;

Ст. 18 ч. 4. Оператор освобождается от обязанно-
сти предоставить субъекту персональных данных све-
дения, предусмотренные частью 3 настоящей статьи, в 
случаях, если:

4) оператор осуществляет обработку персональных 
данных для статистических или иных исследователь-
ских целей, для осуществления профессиональной де-
ятельности журналиста либо научной, литературной 
или иной творческой деятельности, если при этом не 
нарушаются права и законные интересы субъек-
та персональных данных;

Однако каждый случай обработки персональных 
данных без согласия их субъекта сам по себе уже яв-
ляется нарушением его права, зафиксированного 
ст. 23 ч. 1 Конституции РФ, а в силу прямого действия 
ее норм вышеперечисленные оговорки лишены нор-
мативного смысла и юридически ничтожны.

Для преодоления этой коллизии подобные оговор-
ки следовало расширить упоминанием о том, что на-
рушения прав, предусмотренные настоящим законом, 
все-таки допустимы, сделав это, например, таким об-
разом: «если при этом не нарушаются права и закон-
ные интересы субъекта персональных данных иным, 
чем предусмотрено настоящим законом, обра-
зом». Более сложный путь обхода этой проблемы ис-
пользован в ст. 16 ч. 1 и ч. 2 закона.

Продолжая анализ ст. 1 ч. 2 закона, отметим, что 
содержащаяся в ней оговорка о нераспростране-
нии сферы закона на обработку персональных дан-
ных «исключительно для личных и семейных нужд» 
не вполне обоснованна с точки зрения ст. 23 ч. 1 и 
ст. 24 ч. 1 Конституции. Действительно, в Основном 
законе установлен безоговорочный характер непри-
косновенности частной жизни, личной и семейной 

тайны, а также абсолютный запрет на доступ к ин-
формации о частной жизни лица без его согласия – 
безотносительно целей, для которых такая инфор-
мация узнается другим лицом, включая и обычное 
любопытство.

2. Проблемы несоответствия ФЗ «О персональ-
ных данных» ст. 23 ч. 1 Конституции хотя бы 

понятно, как решать, а вот ее ст. 24 ч. 1 лишает юриди-
ческой силы гораздо больше положений закона.

Во всеохватывающее понятие «персональные дан-
ные» формально попадает и «информация о частной 
жизни» – по крайней мере до тех пор, пока в законе 
не будет проведено какое-либо разграничение между 
ними. Однако такая информация дополнительно за-
щищена ст. 24 ч. 1 Конституции РФ, устанавливающей 
для этого случая непреодолимый запрет:

Ст. 24 ч. 1. Сбор, хранение, использование и распро-
странение информации о частной жизни лица без его 
согласия не допускаются.

При этом существенно, что если возможность и 
условия ограничения конституционных прав и сво-
бод федеральными законами предусматриваются 
процитированной выше ст. 55 ч. 3 Основного зако-
на, то подобной универсальной нормы для снятия 
своих же запретов Конституция не содержит, а воз-
можность их преодоления (если таковая предусмо-
трена) явно оговаривается в каждом отдельном слу-
чае (табл. 3).

Получается, что ст. 6 и другие статьи закона «О пер-
сональных данных», устанавливающие случаи, в ко-
торых возможна обработка персональных данных 
(а значит, и информации о частной жизни) без со-
гласия их субъекта, противоречат непреодолимо-
му запрету ст. 24 ч. 1 Основного закона. Однако пу-
бличный интерес требует регулирования, преду-
смотренного законом, поэтому во избежание нару-
шения Конституции в законе нужно явным образом 
отделить «персональные данные» от «информации о 
частной жизни».

* Левчик В. Конституционные запреты. «Современное право» № 8’2011, с. 48.

Табл. 3. Некоторые примеры конституционных запретов*

Абсолютные (непреодолимые)  
конституционные запреты

Запреты, для которых  
Конституция предусматривает механизмы их преодоления

Ст. 4 ч. 4. Никто не может присваивать власть  
в Российской Федерации. Захват власти или  
присвоение властных полномочий преследуется  
по федеральному закону

Ст. 22 ч. 2. Арест, заключение под стражу и содержание под стражей допускаются только по судебному ре-
шению. До судебного решения лицо не может быть подвергнуто задержанию на срок более 48 часов

Ст. 6 ч. 3. Гражданин Российской Федерации  
не может быть лишен своего гражданства  
или права изменить его

Ст. 23 ч. 2. Каждый имеет право на тайну переписки, телефонных переговоров, почтовых, телеграфных и 
иных сообщений. Ограничение этого права допускается только на основании судебного решения

Ст. 14 ч. 1. Российская Федерация – светское госу-
дарство. Никакая религия не может устанавливаться 
в качестве государственной или обязательной

Ст. 25. Жилище неприкосновенно. Никто не вправе проникать в жилище против воли проживающих  
в нем лиц иначе как в случаях, установленных федеральным законом, или на основании судебного 
решения

Ст. 24 ч. 1. Сбор, хранение, использование  
и распространение информации о частной жизни 
лица без его согласия не допускаются

Ст. 35 ч. 3. Никто не может быть лишен своего имущества иначе как по решению суда. Принудительное  
отчуждение имущества для государственных нужд может быть произведено только при условии 
предварительного и равноценного возмещения
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Следует также учитывать, что Конституция не содер-
жит явного указания на то, считать ли сведения, со-
ставляющие «личную и семейную тайну», особо защи-
щаемой частью «информации о частной жизни», или 
же нужно считать эти понятия частично перекрываю-
щимися или совпадающими (например, информация 
о супругах или детях обычно не считается тайной, од-
нако некоторые обстоятельства женитьбы/замужества 
или факт усыновления/удочерения вполне могут быть 
таковой).

Но в любом из этих случаев запрет ст. 24 ч. 1 Основ-
ного закона распространяется и на сведения, состав-
ляющие «личную и семейную тайну», – до тех пор, 
пока в самой Конституции или в федеральном законе 
не будет явно установлено, что означенные сведения 
не являются информацией о частной жизни. Сделать 
же это совсем не просто.

Нестыковки с Уголовным кодексом
Декларированная в ст. 2 ФЗ «О персональных дан-

ных» цель в настоящее время не поддержана нали-
чием какой-либо, хотя бы административной, от-
ветственности за нарушение прав субъектов персо-
нальных данных. Фактически закон безоснователь-
но предполагает, что если уполномоченные на то 
госорганы разработают систему адекватных меро-
приятий по защите, операторы персональных дан-
ных будут ей следовать, а контрольно-надзорные 
органы будут проверять их выполнение, то наруше-
ния прав субъектов персональных данных не прои-
зойдет.

Реально же утечки баз персональных данных про-
исходят, в том числе из недр весьма серьезных го-
сударственных органов и учреждений, причем при 
формальном соблюдении ими «установленных тре-
бований». А применение ст. 137 ч.1 УК РФ («Неза-
конное собирание или распространение сведений 
о частной жизни лица, составляющих его личную 
или семейную тайну, без его согласия либо распро-
странение этих сведений в публичном выступле-
нии, публично демонстрирующемся произведении 
или средствах массовой информации…») наталки-
вается на серьезные трудности из-за юридической 
неопределенности защищаемых этой статьей цен-
ностей – личной и семейной тайны (но не «инфор-
мации о частной жизни» в целом, см. ст. 24 ч. 1 Кон-
ституции РФ).

Представляется, что отсутствие в Уголовном кодек-
се ответственности за нарушение еще более строго-
го (абсолютного) запрета ст. 24 ч. 1 Конституции вы-
звано как раз опасением того, что под понятие «ин-
формации о частной жизни» могут быть подведены 
любые сведения о гражданине.

Эта же проблема встанет и при включении в зако-
нодательство ответственности за нарушение прав 
субъектов персональных данных – как в силу отме-
ченной выше их «всеохватности», так и из-за сохра-
няющейся юридической неразличимости с «инфор-
мацией о частной жизни».

Как исправить ситуацию?
Все вышеизложенное свидетельствует о необходи-

мости законодательно определить (возможно, в зако-
не «Об информации, информационных технологи-
ях и защите информации») конституционные поня-
тия «личная тайна», «семейная тайна», «информация 
о частной жизни», явным образом установив границы 
их пересечения/совпадения.

1. Поскольку сведения, составляющие «личную 
тайну» и «семейную тайну», являются частью 

более общей «информации о частной жизни» (тако-
ва трактовка ст. 137 ч. 1 УК РФ – см. выше), то для обе-
спечения возможности их раскрытия придется обой-
ти запрет ст. 24 ч. 1 Конституции РФ путем как можно 
более узкого определения в законе понятия «инфор-
мация о частной жизни». За «частной жизнью» следу-
ет оставить лишь небольшую сферу, вторжение в ко-
торую действительно не может быть оправдано ника-
ким публичным интересом.

Если же считать, что, наоборот, «информация о част-
ной жизни», как более защищаемая непреодолимым 
конституционным запретом, является особой частью 
«личной и семейной тайны», то все равно эти понятия 
придется законодательно разделить.

При этом «личную тайну» целесообразно соот-
нести с другими конституционными тайнами (тай-
ной связи, убеждений, национальности), а также с 
профессиональными тайнами, введенными феде-
ральными законами (врачебной, банковской, нало-
говой, патентной, усыновления, завещания и т.п.), 
и определить, что из всего этого может быть дей-
ствительно отнесено к «информации о частной 
жизни».

Возможно, для этих же целей в закон придется вве-
сти альтернативное понятие «информация о соци-
альной жизни» – так, чтобы она не попадала в «ин-
формацию о частной жизни».

2. Состав «личной и семейной тайны» может быть 
установлен как исчерпывающим перечнем, так 

и определением круга тех сведений, которые не могут 
быть тайными в этом смысле.

3. В самом законе «О персональных данных» 
следует явным образом соотнести «персо-

нальные данные» с «информацией о частной жизни», 
не допуская их совпадения. Возможно, здесь как раз 
и поможет новое понятие «информация о социаль-
ной жизни».

Но даже и в этом случае представляется целесо-
образным введение в закон понятия «широко из-
вестные персональные данные», которые явля-
ются таковыми де-факто, безотносительно воли их 
субъекта или дозволения закона, – для защиты прав 
и интересов их обладателей. Например, факт обуче-
ния лица в таком-то классе такой-то школы такого-
то города известен довольно широкому кругу лиц – 
как минимум всем соученикам и преподавателям 
этого лица. Возможно, это понятие будет как-то со-
относиться с «общедоступными персональными 
данными».  икс 
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Оптимизация системы охлажде-
ния позволяет значительно снизить 
затраты на электроэнергию и повы-
сить эффективность работы ЦОДа. 
По этой причине пересматриваются 
международные стандарты, регла-
ментирующие параметры микрокли-
мата в серверных помещениях. Так, в 
стандарте ASHRAE TC 9.9 с 2008  г. 
допустимая температура воздуха в 
помещении ЦОДа поднята до 27°С. 
Ведущие производители серверов, 
идя в ногу со временем, разрешают 
эксплуатацию серийно выпускаемо-
го оборудования при повышенной 
температуре воздуха в «холодном» 
коридоре, а перепад температуры 
входящего и выходящего воздуха на 
блейд-серверах составляет от 20 до 
30°С. Все это дает проектным орга-
низациям возможность при постро-
ении систем охлаждения ЦОДов 
применять новейшие технологии.

Тепло – на ветер
Однако так же полезно вспомнить 

хорошо забытое старое и обратиться 
к приточно-вытяжным установкам, 
чтобы снимать теплопритоки за счет 
холода наружного воздуха. В послед-
нее время подобные технологии рас-
пространяются все шире. Известные 
вендоры серийно выпускают обо-
рудование, позволяющее большую 
часть года охлаждать ЦОД, используя 
разность температур на улице и в по-
мещении. Такие системы продвига-
ют компании Kyoto Cooling, Colt 
Data Center Services, APC by Schneider 
Electric (модульная система охлажде-
ния EcoBreeze), Stulz (система Direct 
free-cooling). Есть в их рядах и отече-
ственные производители, в частно-

сти компания «Аякс Инжиниринг», 
разработавшая систему FFC, и дру-
гие. При разных подходах к построе-
нию систем охлаждения принцип у 
всех один – холодильные машины, 
входящие в состав установок, долж-
ны работать минимально возможное 
время, а свободное охлаждение за-
действуется по максимуму.

Однако полностью отказаться от 
холодильных машин можно не 
всегда, хотя это создает определен-
ные неудобства. Ведь несмотря на 
то что холодильная машина вклю-
чается только при пиковых нагруз-
ках в самый теплый период года, а 
все остальное время простаивает, 
для ее работы все равно приходит-
ся выделять электрическую мощ-
ность, да и сама покупка таких ма-
шин потребует немалых затрат.

Проектные организации ищут ре-
шения, которые позволят полно-
стью отказаться от холодильных 
машин для ассимиляции теплопри-
токов в серверных помещениях. В 
Европе уже несколько лет функцио-
нируют ЦОДы, круглогодично ис-
пользующие стандартное климати-

ческое оборудование, но без холо-
дильных машин. Речь идет о двух 
центрах обработки данных в Герма-
нии, применяющих систему гео-
термального охлаждения.

Тепло унесет подземная река
Первый ЦОД находится в Мюнхе-

не, он принадлежит страховой ком-
пании WWK и расположен в офис-
ном здании. При строительстве 
фундамента здания была обнаруже-
на подземная река, протекающая на 
небольшой глубине. И тогда роди-
лась идея воспользоваться подзем-
ными водами для холодоснабжения 
будущего ЦОДа. Причем сама вода 
из реки не забирается. Во-первых, 
получение разрешений у служб 
экологической безопасности пред-
ставляло определенные сложности, 
а во-вторых, это потребовало бы 
дополнительных затрат на фильтра-
цию и очистку воды. По этим причи-
нам была выбрана замкнутая систе-
ма охлаждения с горизонтальными 
земляными коллекторами (рис. 1).

Во время заливки фундамента бы-
ли заложены коллекторы из поли-

Виктор ГАВРИЛОВ, 
технический директор компании 
«АМДтехнологии»

é

Природа для ЦОДа Нетрадиционные системы 
охлаждения

Необходимость сокращения затрат на содержание ЦОДов  

заставляет искать новые пути для снижения энергопотребле-

ния. Ни для кого не секрет, что после серверного оборудова-

ния основной потребитель электроэнергии в ЦОДе – система 

кондиционирования. Именно поэтому во многих проектах 

упор делается на использовании альтернативных систем 

охлаждения.
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этиленовых трубопроводов длиной 
100 м каждый (рис. 2). Длина трубо-
проводов определялась исходя из 
оптимального гидравлического со-
противления участка таким образом, 
чтобы не увеличивать потребляемую 
мощность циркуляционного насоса. 
Суммарная длина всех коллекторов 
достигает нескольких километров. 
На концах трубопроводы объедине-
ны распределительными гребенка-
ми подающей и обратной маги-
стралей. Для обеспечения высокой 
надежности системы каждый трубо-
провод снабжен отсекающими вен-
тилями. Трубопроводы наружного 
контура заполнены теплоносите-
лем – раствором пропиленгликоля 
(температура замерзания – минус 
10°С), который благодаря охлажде-
нию грунтовыми водами в течение 
всего года имеет температуру около 
12°С. Насос заставляет теплоноситель 
циркулировать по замкнутому конту-
ру. Жидкость поступает в промежу-
точный пластинчатый теплообмен-
ник гликоль – вода, в котором и про-
исходит отвод тепла от серверного 
оборудования. Во вторичном контуре 

циркулирует вода с температурой 14–
16°С. Помещения ЦОДа расположе-
ны на цокольном и на третьем эта-
жах здания. Оборудование установ-
лено в серверные шкафы с водяным 
охлаждением Knuerr CoolTherm с за-
крытой архитектурой охлаждения. 
Тепловыделение одной стойки со-
ставляет 8–16 кВт, суммарная холо-
допроизводительность системы  – 
400 кВт, при этом имеется резерв 
мощности как минимум 100 кВт.

В результате общая схема систе-
мы холодоснабжения выглядит сле-
дующим образом:
Грунтовые воды ó Теплообменник ó ЦОД

Такая система охлаждения ЦОДа 
вне зависимости от времени года 
обеспечивает значение показателя 

PUE на уровне 1,09. Это неудиви-
тельно, поскольку фактически един-
ственными потребителями электро-
энергии системы холодоснабже-
ния являются два циркуляционных 
насоса.

Тепло зароем в землю
Похожая схема геотермального 

охлаждения, но несколько в другом 
исполнении реализована в центре 
обработке данных компании Toshiba, 
расположенном неподалеку от Мюн-
хена. Однако здесь ЦОД создавался в 
существующем здании, и устраивать 
горизонтальные коллекторы было 
нерентабельно. Поэтому было при-
нято решение использовать верти-
кальные земляные тепловые зонды, 
состоящие опять же из заполнен-
ных пропиленгликолем полиэтиле-
новых труб. Для их установки пробу-
рили четыре скважины на глубину 
100 м. В каждую скважину опустили 
параллельно четыре трубы, образу-
ющие двойные U-образные зонды 
(рис. 3). Раствор пропиленгликоля 
поступает по двум трубам от распре-
делителя вниз и возвращается по 
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двум другим трубам обратно вверх к 
коллектору. Все промежутки между 
трубами и грунтом заполнены мате-
риалом с хорошей теплопроводно-
стью – бетонитом. Температура в 
верхних слоях почвы меняется в за-
висимости от сезона, ниже границы 
промерзания температурные коле-
бания значительно уменьшаются. 
Так, на глубинах 10–15 м и ниже тем-
пература грунта на протяжении все-
го года держится около +10°С.

Холодопроизводительность систе-
мы – 80 кВт, в качестве внутренних 
блоков системы кондиционирова-
ния применены межрядные конди-
ционеры CoolLoop, а также изолиро-
ванный холодный коридор CoolFlex.

Особенность этой схемы в том, что 
система охлаждения ЦОДа совме-
щена с системой отопления здания 
(рис. 4), тепло в которую поступает 
через тепловой насос производи-
тельностью 100 кВт (потребляемая 
мощность – 25 кВт). В теплый пери-
од года тепловой насос не работает, 
отвод тепла из ЦОДа осуществляет-
ся только за счет геотермального 
охлаждения. В холодное время, когда 
здание необходимо отапливать, в ра-
боту включается тепловой насос, и 
для отопления используется тепло, 
отводимое от серверного оборудо-
вания. Земляные зоны подключают-
ся только тогда, когда при малой за-
грузке серверное оборудование вы-
деляет тепла значительно меньше 
расчетной тепловой нагрузки.

На эффективность данной схемы 
сильно влияют теплофизические 
свойства почвы – ее объемная тепло-
емкость и теплопроводность, кото-
рые, в свою очередь, зависят от со-

става и состояния грунта. Тепло-
проводность грунта тем больше, 
чем выше содержание в нем воды, 
чем больше доля минеральных ком-
понентов и чем меньше пористость. 
Чтобы воспользоваться описанным 
решением, перед проведением бу-
ровых работ необходимо получить 
данные геологической разведки 
выбранного места. Из карты разре-
за станет понятно, на какую глуби-
ну можно бурить скважины и како-
вы термические свойства грунта.

Тепло – на обогрев здания
Чтобы использовать тепло, отво-

димое от серверного оборудова-
ния, для работы теплового насоса, 
вовсе необязательно бурить сква-
жины или прокладывать земляные 
коллекторы. Равно как нет необхо-
димости отказываться от свободно-
го охлаждения ЦОДа, если основ-

ным источником холода служат 
чиллеры.

Понятно, что при работе ком-
прессоров чиллера получить нагре-
тую воду довольно просто. Но ком-
прессоры работают только в теп-
лый период года. При температу- 
ре наружного воздуха ниже 5°С 
компрессоры останавливаются, и 
холодильные машины переходят 
в режим свободного охлаждения. 
Тепло от серверного оборудования 
передается теплоносителю и далее 
фактически выбрасывается на ули-
цу. Непосредственно использовать 
это тепло не удастся, так как темпе-
ратура жидкости составляет лишь 
15–18°С. Но эта вода вполне при-
годна для работы теплового насоса. 
Из системы охлаждения отеплен-
ная вода поступает в тепловой на-
сос, где охлаждается и подается об-
ратно в систему холодоснабжения 
ЦОДа. С другой стороны теплового 
насоса происходит нагрев воды до 
50°С, далее вода может нагреваться 
в накопительном или проточном 
бойлере до 90°С. Дополнительным 
источником тепла могут стать элект-
роэнергия, газ, жидкое или твердое 
топливо, а также система цент-
рального теплоснабжения. Впро-
чем, воду с температурой 50°С мож-
но напрямую использовать для 
отопления технологических поме-
щений (рис. 5), а также для нагрева 
воздуха в системах приточной вен-
тиляции и воздушного отопления. 
Применение теплового насоса по-
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На одних объектах дизель-генераторные установки 
служат резервным источником электропитания, а на 
других – основным. Несмотря на концептуальную схо-
жесть всех ДГУ, каждая ниша применения диктует свои 
требования к оборудованию. Этим объясняется много-
численность производителей и широкий модельный 
ряд оборудования. На российском рынке сегодня мож-
но найти устройства в диапазоне мощности от не-
скольких киловатт до мегаватта и выше, которые пред-
ставляют десятки зарубежных компаний и их отече-
ственных партнеров. Кроме того, свою продукцию 
предлагают и российские разработчики.

Российский рынок ДГУ-2011
По оценкам экспертов, общий объем российского 

рынка ДГУ составил в 2011 г. $480–500 млн, а рост 
по сравнению с 2010 г. – 20–25%. Спектр решений, 
присутствующих на российском рынке, включает в 
себя сотни моделей, поставляемых десятками из-

вестных и не очень известных производителей. Для 
удобства разобьем все ДГУ на две большие группы – 
однофазные (мощностью до нескольких десятков 
киловатт) и более «серьезные» трехфазные. Послед-
ние, в свою очередь, также будем подразделять на 
системы малой, средней и высокой мощности (до 
250 кВА, 250–550  кВА и свыше 550 кВА соответ-
ственно).

Рост рынка ДГУ оказался неоднородным. Сегмент 
малой мощности и однофазных решений вырос в де-
нежном выражении почти на 50%, средней – на 15–
20%, а поставки наиболее «тяжелых» систем увеличи-
лись на 7–10%. Наибольшим спросом во всех сегмен-
тах пользовались разработки зарубежных производи-
телей, таких как Aksa, Caterpillar, Cummins, FG Wilson, 
Gesan, SDMO, хотя все чаще встречалась и продукция 
российских компаний. При этом у каждого вендора 
сложился свой набор моделей, которые были попу-
лярны в разных сегментах (см. таблицу).

ДГУ в дата-центре
Игорь КИРИЛЛОВ

Дизель-генераторные установки используются повсеместно – от частных домов до между-

народных аэропортов и крупных дата-центров. Каково же текущее положение и перспективы 

российского рынка ДГУ и какие требования предъявляются к дизель-генераторным установ-

кам в контексте их использования в ЦОДах?

зволит сэкономить до 70% энергии, 
требуемой для отопления здания.

Описанная схема использования 
теплового насоса не требует прове-
дения земляных работ, обустрой-
ства вертикальных или горизонталь-
ных земляных коллекторов. Главное 
условие – тепловыделение ЦОДа 
должно быть равно или больше ко-

личества тепла, необходимого для 
отопления здания. При построении 
системы холодоснабжения ЦОДа, 
базирующейся на чиллерах внутрен-
ней установки, тепловым насосом 
может служить один из чиллеров.

В любом случае возможность и 
рентабельность применения тепло-
вых насосов для отопления здания 

определяется на этапе проектиро-
вания. Данный способ рекуперации 
тепла при эксплуатации ЦОДа весь-
ма эффективен и не требует боль-
ших капитальных затрат.

n n n 

Безусловно, не всегда и далеко не 
везде подобные системы можно и 
целесообразно применять. Все за-
висит от конкретного объекта, его 
расположения, строительной готов-
ности и т.д. Однако, как нет преде-
ла совершенству, так нет предела 
стремлениям проектировщиков осу-
ществить свой замысел, найти новые 
пути повышения энергоэффектив-
ности системы, разработать прин-
ципиально новые схемы или нетра-
диционным образом использовать 
хорошо известные технологии. Не 
существует рецепта построения иде-
ального ЦОДа. И это хорошо, зна-
чит, всегда есть место творчеству, 
возможность комбинировать раз-
личные методы, оптимизируя обо-
рудование разных производителей 
для решения конкретной задачи.  икс 

Акцент на мощность  
и управляемость
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Крупнейшими потребителями ДГУ в 2011 г. стали ор-
ганизации, представляющие государственный сектор, 
добывающую отрасль, промышленное производство, 
телекоммуникации. Много заказов поступало от пред-
приятий сферы торговли и обслуживания (в частно-
сти, отелей), финансовых структур и бизнес-центров.

Наиболее активный рост инсталляций отмечался в 
банковской сфере, поскольку с развитием филиальных 
сетей и ужесточением требований к непрерывности 
бизнес-процессов выросла и потребность в системах 
резервного электроснабжения. В частности, одним из 
крупных заказчиков ДГУ стал Сбербанк России. Он за-

вершает сейчас создание системы резервного электро-
снабжения для своего центра обработки данных, кото-
рый претендует на звание самого крупного в Европе. В 
рамках этого проекта компания «Хайтед» (российский 
дистрибьютор производителя FG Wilson) поставила ему 
12 контейнерных высоковольтных (10,5 кВ) электро-
станций по 2500 кВА каждая (общая мощность энерго-
центра достигает 24 МВт). По оценке Михаила Лобано-
ва из «Хайтеда», наибольшим спросом в 2011 г. пользо-
вались ДГУ мощностью от 700 кВА и выше.

Рост интереса к устройствам большой мощности и 
параллельным системам ДГУ отметил и Олег Четвер-

Согласно рекомендациям The Uptime Institute, международному стандарту TIA-942 и старым 
добрым, в последнее время столь часто критикуемым строительным нормам СН512-78, ди-
зельная генераторная установка – обязательный и неотъемлемый компонент любого ЦОДа.

Очевидно, что главный критерий выбора ДГУ для ЦОДа – соотношение цена/качество. 
Однако нельзя упускать из виду и несколько важных требований, предъявляемых к ДГУ инфра-
структурой ЦОДа.

Во-первых, независимо от того, строится ли ЦОД в крупном городе (ближе к квалифици-
рованным ИT-кадрам и заказчикам) или, наоборот, удаленно (недорогие площади, чистая 
окружающая среда для фрикулинга), его система гарантированного электроснабжения долж-
на создаваться на базе дизельных генераторных установок, двигатель которых соответствует 
европейскому экологическому стандарту TA Luft, требованиям Роспотребнадзора по региону 
и другим требованиям в части экономичности, токсичности и уровня шума.

Во-вторых, нельзя забывать о функциональной работе в параллельных режимах с резер-
вированием (ведь это тоже предписано стандартами), удобстве эксплуатации параллельных 
систем и возможности создания гибких оригинальных конфигураций.

Третьим важным фактором является наличие электронных регуляторов частоты.
Для использования в ЦОДах мы можем порекомендовать дизельные генераторы француз-

ского производителя SDMO с двигателями Volvo и MTU. Они отвечают всем вышеперечисленным требованиям. 
У ДГУ серий Atlantic и Exel беспрецедентно высокие экологические показатели. Они одни из немногих, предлагаемых в России, 

имеют сертификаты TA Luft.
Что касается параллельных систем, то большинство производителей ДГУ для этих случаев применяют несколько модифициро-

ванные стандартные пульты управления. У SDMO – другой подход. Для работы ДГУ в различных конфигурациях инженеры SDMO 
разработали специальный пульт управления Kerys, который позволяет организовать работу 
совместно с электрическими сетями общего пользования, причем не только для резервиро-
вания, но и для компенсации недостатка выделенных мощностей при пиковых нагрузках. 

Обладают они и электронными регуляторами частоты, что повышает их совместимость с 
ИБП любого (статического и динамического) типа.
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Дизельный генератор для ЦОДа: экологичный, экономичный, управляемый
б и з н е с - п а р т н е р

Владимир 
БЕЛОКОБЫЛЬСКИЙ, 
директор дивизиона 
продаж ДГУ SDMO 
компании «Синергетика»

é

Наиболее популярные модели ДГУ на российском рынке в 2011 г.*

Производитель Однофазные

Трехфазные

Небольшой мощности 
( < 250 кВА) 

Средней мощности 
(250–550 кВА)

Большой мощности 
( > 550 кВА)

Caterpillar (США) – Olympian GEP150 3406 365 кВА 3516B-HD 2500 кВА

Cummins (США) – C150D5 C550D5 C1400D5

FG Wilson (Великобритания) – P33-1 P250H2 P635P5

Gesan (Испания) DPA/S 16-35E MF Серия Energy 15-65 кВА, двигатель 
Perkins, DVA/S 140E – DVA/S 220E

DVA/S 275E – DVA/S 550E, 
двигатель Volvo Penta

DVA/S 660E, DVA/S 700E, DPA/S 
1100E, DPA 1400E, DTA 2200E

GMGen (Италия) GMM12M GMJ66 GMV350 GMM1400

SDMO (Франция) SH 6000 E, T9KM J110, T12K V350, V275 V630, V700

*Источник: исследование «ИКС», февраль 2012 г.
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гов, заместитель гендиректора компании «Абитех». По 
его данным, сегодня на многих предприятиях произ-
водится замена эксплуатировавшихся дизельных ге-
нераторов на более мощные модели или установка до-
полнительных ДГУ. Ощущается и тенденция к сниже-
нию стоимости владения системой посредством опти-
мизации затрат на обслуживание и сервис, а также 
использования новых более технологичных и эконо-
мичных двигателей известных мировых производи-
телей. Направлением, в котором ДГУ будут развивать-
ся в ближайшей перспективе, О. Четвергов считает их 
интеллектуализацию.

Среди компаний, осуществляющих поставку и уста-
новку дизель-генераторов российским потребителям, 
по мнению экспертов, наиболее заметны были инте-
граторы IBS, Stins Coman, «Астерос», «ГрандМоторс», 
«Инфосистемы Джет», КРОК, «Ланит», «НГ Энерго», 
«Президент-Нева», «Сиэтл-ДМО», «Техносерв», «Хай-
тед», «Энвижн Груп».

Если говорить о дополнительных характеристиках 
ДГУ, которые больше всего привлекают российских 
клиентов, то участники рынка в первую очередь на-
звали качество изготовления, богатую базовую ком-
плектацию, доступность сервисной базы, возмож-
ность организовать мониторинг состояния дизеля 
без лишних затрат. Так, Сергей Костиков из компании 
«Синергетика» (мастер-дистрибьютора концерна 
SDMO Industries в России) отмечает, что наибольшим 
спросом на рынке в 2011 г. пользовалось (и, по всей 

вероятности, будет пользоваться в дальнейшем) обо-
рудование с хорошим соотношением цена/качество 
и развитой сервисной гарантийной и постгарантий-
ной поддержкой. Весомым аргументом в пользу выбо-
ра той или иной модели служат также наличие всепо-
годных и шумозащитных кожухов и дополнительные 
опции, предлагаемые производителем, в частности 
встроенные баки большой емкости. И конечно же по-
купатель обращает внимание на сроки поставки и на-
личие оборудования на региональном складе. Пере-
численные аспекты и обусловили популярность про-
дукции вышеупомянутых производителей, а также ли-
дерские позиции интеграторов.

Емкими и быстрорастущими сегментами российского 
рынка ДГУ являются направление коммерческих и кор-
поративных ЦОДов и решения для операторов связи.

Какие ДГУ подойдут для ЦОДа
Несмотря на то что принципиальная схема ДГУ раз-

ных производителей практически идентична, сфера 
их применения обусловливает некоторую специфику 
устройств. Так, по мнению Станислава Коларжа, ком-
мерческого директора «ГрандМоторс», типичные тре-
бования к ДГУ для ЦОДов заключаются в следующем: 
относительно большая мощность единичной установ-
ки (500–2000 кВА), хорошие коммуникационные спо-
собности контроллера для организации удаленного 
мониторинга, наличие возможности построения син-
хронизированных резервируемых систем.
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Дизель-генераторная установка как резервная систе-
ма подачи электроэнергии для ЦОДа должна работать 
безотказно и в случае выхода из строя основного ис-
точника обеспечивать вычислительное и телекомму-
никационное оборудование комплекса питанием не-
обходимого качества в течение длительного време-
ни – от нескольких часов до нескольких суток и более. 
Отметим, что согласно требованиям TIA-942 ЦОД 
уровня Tier I не предполагает использования ДГУ, но 
комплекс Tier II должен быть оснащен хотя бы одной 
дизель-генераторной установкой. Дата-центры более 
высоких уровней должны содержать минимум по два 
ДГУ, поскольку в Tier III подразумевается схема резер-
вирования N + 1, а в Tier IV – 2N.

Модели генераторов, устанавливаемых в ЦОДах, 
должны быть рассчитаны на подачу синусоидально- 
го тока, который необходим для ИБП или ИТ-обо-
рудования. Таким образом, важным аспектом является 
согласование параметров ИБП и ДГУ, работающих на 
объекте. К тому же резервный генератор должен пи-
тать не только вычислительное и телекоммуникацион-
ное оборудование, но и довольно энергоемкие инже-
нерные подсистемы, в частности кондиционирование 
и вентиляцию. При этом нужно учитывать, что конди-
ционеры в дата-центрах оснащены электродвигателя-
ми, которые, как известно, создают в момент включе-
ния большие пусковые токи (превышающие номинал в 
3–5 раз). К тому же современные системы охлаждения, 
используемые сегодня во многих российских дата-
центрах включают/отключают кондиционеры и вен-
тиляторы в зависимости от тепловой нагрузки в ма-
шинном зале. Так что пиковые пусковые токи возника-
ют не так уж редко. Это обстоятельство заставляет вы-
бирать для ЦОДа установки только с синхронными 
генераторами, соответственно исключая асинхрон-
ные системы.

Нельзя упускать из виду и рост энергопотребления 
ИТ-систем ЦОДа в будущем, по мере развития ком-
плекса. Поэтому, выбирая ДГУ, необходимо изначаль-
но закладывать большой запас мощности с учетом 
вышеупомянутых факторов. Кроме того, на выходе 
каждого электрогенератора должно быть установлено 
устройство подавления переходных помех. Как прави-
ло, все процедуры, связанные с введением ДГУ в работу 
в случае аварии на основной сети, выполняются авто-
матически; тем не менее, если речь идет о дата-центре, 
необходимо предусмотреть и возможность ручных 
манипуляций – синхронизации или переключения 
байпаса каждого отдельного генератора.

Также следует обратить внимание на скорость вра-
щения электродвигателя. Модели, рассчитанные на 
постоянную работу (24/365), как правило, обладают 
показателем в 1500 об./мин. Более высокие скорости 
(3000 об./мин и выше) в данном случае не подходят. 
К тому же, если подразумевается возможность дли-
тельной работы, дизель-генератор должен быть 
оснащен системой жидкостного охлаждения, по-
скольку модели на воздушном охлаждении требуют 
периодической остановки (на 2–3 часа примерно 

раз в 10 часов). Важным показателем является и вре-
мя наработки на отказ – у лучших образцов зарубеж-
ного производства он достигает 40 тыс. часов и бо-
лее. Если предполагается, что ДГУ должен работать 
круглосуточно в течение длительного времени, то 
нужно выбирать модели с бесщеточными генерато-
рами, которые не требуют частого проведения ре-
гламентных работ.

Дополнительные характеристики ДГУ, рассчитан-
ных на работу в ЦОДах, – наличие удаленной системы 
мониторинга, защиты от перегрузок, индивидуально-
го заземления, термокожухов, систем звукоизоляции 
(что особенно актуально в условиях города) и т.д. Еще 
один важный момент – топливные баки большой ем-
кости. Некоторые модели вмещают суточный запас то-
плива для дизеля. Однако ни один ДГУ не может обе-
спечить надежность, равную 100%, поэтому на особо 
ответственных объектах дизель-генераторные уста-
новки дублируются. 

ДГУ, отвечающие вышеперечисленным требовани-
ям, могут применяться в дата-центрах любого типа. 
Наиболее популярны в российских ЦОДах установки в 
мощностном диапазоне 200–1400 кВА.

Какие ДГУ нужны операторам связи
Узловые объекты операторов связи по своим эксплу-

атационным характеристикам весьма близки к ЦОДам, 
поэтому и требования к ДГУ для них сходны с требова-
ниями к ДГУ для ЦОДов. Дополнительно в них может 
быть включена система GSM-мониторинга. По словам 
Сергея Меликьянца («Цеппелин Русланд»), у операто-
ров связи наибольшим спросом пользуются системы 
мощностью от 12 кВА до 2,5 МВА. Заказчики в первую 
очередь обращают внимание на надежность ДГУ, нали-
чие развитой сервисной базы, способность интеграто-
ра предложить любые решения «под ключ», включая 
системы ИБП, распределения электропитания и т.д.

А по наблюдению С. Коларжа, операторами связи 
востребованы две основных группы ДГУ: в мощност-
ных диапазонах 10–30 кВА (для резервирования элект-
ропитания мелких узлов и базовых станций) и 200–
1000 кВА, которые применяются на коммутаторах и 
крупных узлах связи.

n n n 

Рынок дизель-генераторных установок растет. В те-
кущем году эксперты прогнозируют увеличение спро-
са примерно на 20% по сравнению с 2011-м. Быстрее 
всего по-прежнему будет расти сегмент ИКТ. Продол-
жающиеся развитие этой отрасли, а также стойкая 
тенденция к централизации вычислительных ресур-
сов ведут к тому, что все большее число объектов, та-
ких как дата-центры или узлы операторов связи, по-
падают в категорию бизнес-критичных. Соответ-
ственно, здесь все чаще востребованы надежные, 
мощные и отказоустойчивые системы гарантирован-
ного электропитания, незаменимым элементом кото-
рых является ДГУ.  икс 
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Наилучших результатов в снижении энергопотребле-
ния в ЦОДе можно достичь за счет систем охлаждения и 
вентиляции. Поскольку в России большую часть года 
температура воздуха не превышает 20–22°С, то до 85% 
времени в году можно использовать свободное охлаж-
дение (фрикулинг).

Долгое время в нашей стране температура в «холодных 
коридорах» составляла 17–24°С, тогда как в современ-
ных зарубежных ЦОДах она может достигать 27°С, а про-
изводители серверов разрешают до 32–35°С. Поэтому 
сейчас повсеместно намечается тенденция к подъему 
температуры в ЦОДе – это позволит расширить диапа-
зон работы свободного охлаждения и снизить затраты на 
электроэнергию. К примеру, в данный момент КРОК реа-
лизует проект по созданию ЦОДа в Восточной Сибири с 
расширенным температурным диапазоном в машинных 
залах. В результате до 99% времени в году охлаждение 
дата-центра будет работать в режиме фрикулинга.

Система энергоснабжения даже в небольшом ЦОДе по-
лучается сложной. Это обусловлено наличием в нем потре-
бителей, которые различаются по мощности, характеру на-
грузки и требованиям к непрерывности питания. Отметим, 
что заложить высокоэффективные инженерные решения 
можно только на этапе проектирования, особенно при стро-
ительстве корпоративного ЦОДа, когда заранее планирует-
ся удельное энергопотребление, близкое к реальности.

Для бесперебойного гарантированного электропитания 
ЦОДа сегодня используют два подхода: классическую схему 
на основе статических ИБП в сочетании с дизель-генератором 
и другой вариант – на основе дизельных динамических ИБП.

Первыми в России в промышленную эксплуатацию 
ДДИБП на базе оборудования производства Hitec  
Power Protection запустила наша компания в аутсорсин-
говом ЦОДе КРОК «Волочаевская-2». В дата-центре раз-
мещено четыре установки, мощность каждой – 1000 кВА. 
Дизельные динамические ИБП позволяют обеспечить 
бесперебойность электроснабжения всех типов потре-
бителей, как ИТ-систем, так и вспомогательного обору-
дования ЦОДа, причем их не требуется разделять, как 
раньше.

На стадии проектирования ЦОДа КРОК «Воло-
чаевская-2» мы провели анализ этого решения в срав-
нении с аналогичной площадкой со статическими ИБП, 
и выяснилось, что классический вариант имеет ряд  
недостатков. Статический ИБП вместе с дизель-
генератором занимает примерно в 2 раза больше пло-
щади, чем ДДИБП. Классическая схема обладает более 
низким КПД, ей требуется специальная климатическая 
установка для охлаждения ИБП и регулярная замена 
батарей, стоимость которых может превышать стои-
мость самого ИБП. Но главный минус классической схе-
мы – это медленный заряд батареи, что может сказать-
ся на непрерывности электропитания в случае повтор-
ного отключения электроэнергии. В то же время ди-
зельные динамические ИБП заряжаются в течение  
10 мин, имеют более высокий КПД, срок эксплуатации 
25 лет, не требуют сложной системы охлаждения. Ис-
пользуя ДДИБП, можно обеспечить бесперебойное 
электроснабжение и при кратком, и при длительном от-
ключении внешнего питания, а также осуществлять 
«кондиционирование» электроэнергии, подавая потре-
бителям «чистую» электроэнергию.

n n n 

В последнее время во всем мире чаще стали задумы-
ваться над оптимизацией загрузки процессоров в цен-
трах обработки данных, одним из путей которой стала 
организация облачных вычислений. Именно здесь кро-
ется еще один мощный резерв для повышения энерго-
эффективности ЦОДа.

Александр ЛАСЫЙ, 
технический директор 
департамента 
интеллектуальных 
зданий компании КРОК

é
Петр ВАШКЕВИЧ, 
главный инженер 
департамента 
интеллектуальных 
зданий компании КРОК

é

Резервы повышения 
энергоэффективности ЦОДа
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Повысить энергоэффективность дата-центра 

можно как путем оптимизации инженерных 

систем, так и путем оптимизации загрузки 

процессоров.

В ЦОДе КРОК «Волочаевская-2» установлено четыре таких ДДИБП 
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В помещениях, где размещается компьютерная 
техника, важнейшая задача – недопущение перегре-
ва и выхода из строя микропроцессорных чипов. Для 
этого к серверам подается поток холодного воздуха. 
Однако не следует, стремясь добиться комфортных 
по охлаждению условий, ставить перед собой цель 
подавать воздух с температурой 55°F (12,8°С). Это 
приведет к завышению мощности холодильных уста-
новок и к излишнему расходу электроэнергии. И ру-
ководящие указания ASHRAE TC9.9, и публикации На-
циональной лаборатории им. Лоуренса в Беркли* 
допускают, чтобы на серверы поступал воздух с тем-
пературой до 27°С. Исследования, проведенные фир-
мами – производителями серверов, показали, что их 
оборудование способно безотказно работать при 
более высоких температурах входного охлаждающе-
го воздуха. Поскольку львиная доля нагрузки по 
охлаждению в ЦОДе приходится на отвод явного 
тепла, а тепловые нагрузки, обусловленные скрытой 
теплотой, весьма незначительны, то повышение тем-
пературы охлаждающей воды является гарантиро-
ванным способом снижения энергопотребления хо-
лодильной установки. Достигается это благодаря 
уменьшению разности давления хладагента в кон-
денсаторе и в испарителе чиллера и благодаря тому, 
что в процессе отвода явного тепла удается избежать 
ненужного осушения воздуха.

Проектировщики приняли во внимание рекомен-
дации ASHRAE, и в результате был разработан вари-
ант размещения охлаждаемого оборудования в ЦОДе 
по схеме «горячий коридор» (HAC) – «холодный ко-
ридор» (CAC). Эта схема размещения способствует 
подаче требуемого количества холодного воздуха к 
фронтальным панелям серверов и минимизирует 
вредное перемешивание потоков горячего и холод-
ного воздуха в проходах, что является шагом в пра-
вильном направлении.

К сожалению, проектировщики и службы эксплуа-
тации не спешат с внедрением двух мероприятий, на-
правленных на экономию электроэнергии. Первое 

сводится к повышению температуры охлаждающей 
воды на выходе из чиллера (Leaving Chilled Water 
Temperature – LCHWT) и температуры охлаждающего 
воздуха, подаваемого в помещение ЦОДа. Второе 
состоит в увеличении разности между входной 
(Entering Chilled Water Temperature – ECHWT) и вы-
ходной LCHWT температурами охлаждающей воды 
(∆T), которая в традиционной практике находится в 
диапазоне от 5,6 до 6,7°С.

Повышение LCHWT
Переход на более высокие температуры охлаждаю-

щей воды и воздуха в ЦОДе имеет целый ряд полез-
ных следствий для экономии энергоресурсов. Работа 
на воде с более высокой температурой на выходе хо-
лодильной установки (LCHWT) – один из способов 
уменьшить разность давлений хладагента холодиль-
ной машины. В практике охлаждения промышлен-
ных объектов с целью обеспечения комфортных 
условий упор делается на понижение перепада дав-
ления путем изменения температуры воды в конден-
саторе в зависимости от температуры окружающей 
среды при поддержании постоянной температуры 
воды в испарителе. В результате давление на стороне 
конденсатора понижается. В ЦОДе охлажденная 
вода, поступающая из холодильной установки, мо-
жет иметь более высокую температуру (LCHWT), что 
позволяет понизить перепад давлений со стороны 
испарителя, повысив давление хладагента в испари-
теле, и добиться того же самого эффекта уменьше-
ния перепада давлений хладагента холодильной 
установки в целом. Переход на более высокое значе-
ние LCHWT в данном случае оказывается возможным 
благодаря тому, что, как говорилось выше, охлажде-
ние в ЦОДе осуществляется путем отвода в основном 
явного тепла.

О других положительных эффектах повышения 
температуры охлаждающей воды и воздуха можно 
сказать следующее. Переход на более высокие тем-
пературы воздуха приводит к уменьшению потреб-

Как снизить 
энергопотребление ЦОДа
Рэмзи НЭЙМЕК, директор по проектированию компании Total Site Solutions,

Эрик ФУРНЬЕ, старший инженер-механик компании Total Site Solutions

за счет выбора  
параметров  
работы чиллера

*High Performance Data Centers, LBNL and Pacific Gas and Electric Study, 2006.

Ослабление требований к температурным параметрам, в расчете на которые традиционно 

проектируются и эксплуатируются ЦОДы, в сочетании с оптимизацией устройства коридоров 

между рядами серверных стоек позволяет существенно снизить мощность, потребляемую 

чиллерной установкой, и следовательно, сэкономить энергоресурсы.
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ности в охлаждении потоков воздуха, а это означа-
ет, что снижается энергопотребление вентилято-
ров. Повышение температуры как воздуха, так и 
воды увеличивает продолжительность эксплуатаци-
онного периода, когда можно включать экономай-
зеры на стороне воды или на стороне воздуха. Ком-
прессор либо стоит, либо работает на неполной 
нагрузке на протяжении всего или существенной 
части периода работы в режиме естественного 
охлаждения (фрикулинга), что также означает со-
кращение энергопотребления. Кроме того, умень-
шение расхода электроэнергии на чиллер позволя-
ет использовать для удовлетворения потребностей 
ЦОДа электрогенератор меньшей мощности. Если 
говорить в современных терминах, то все вышепе-
речисленное сводится к повышению эффективно-
сти использования энергии в ЦОДе и к уменьшению 
вредных экологических последствий его функцио-
нирования.

В качестве примера рассмотрим центробежный 
чиллер производительностью 1000 тонн холода 
США* (3513 кВт), у которого параметр LCHWT ва-
рьируется в диапазоне от 5,6 до 15,6°С с шагом 
0,55°С. Температурный дифференциал испарителя 

поддерживается постоянным на уровне 7,8°С; ана-
логично температурный дифференциал конденса-
тора сохраняется равным 6,7°С при температуре 
воды 36,1°С на входе и 29,4°С на выходе. Экспери-
мент с указанным изменением температуры воды на 
выходе чиллера LCHWT проводился на машине се-
мейства Trane. Полученные результаты вполне пред-
сказуемы. При повышении температуры охлаждаю-

В борьбе за повышение энергоэффективности ЦОДа можно выделить два основных на-

правления. Первое – это прямой фрикулинг, при котором для отвода тепла используется на-

ружный воздух, и второе – это применение холодильных машин, работающих с повышенной 

температурой воды. У каждого способа есть свои достоинства и недостатки.

Так, установки с прямым фрикулингом большую часть года работают без включения холо-

дильных машин, что значительно снижает мощность, потребляемую системой охлаждения. 

Вместе с тем эти системы более металлоемкие, что накладывает определенные ограни-

чения на их инсталляцию в существующих зданиях. В зависимости от выбранной схемы 

установки могут возникать проблемы с работой в холодный период года, с поддержанием 

влажности, а также с возможностями зонального регулирования температуры в обслуживае-

мом помещении.

Чиллерные системы несколько проигрывают в энергетической эффективности системам 

с прямым фрикулингом, однако использование высокой температуры воды позволяет им 

успешно конкурировать. С помощью холодильных машин можно строить гибкие и масшта-

бируемые системы охлаждения, разбивать машинный зал на различные климатические зоны, оптимизировать распределение 

воздуха в зале, использовать различные типы кондиционеров в зависимости от тепловой нагрузки.

На европейском рынке большую популярность приобретает технология Cold Logic, основанная на поддержании давления 

воды в контуре холодоснабжения ниже атмосферного. В случае утечки вода не попадет на оборудование, а наоборот – воздух 

будет подсасываться в систему. Температура воды в контуре динамически изменяется в за-

висимости от тепловой нагрузки. При грамотном проектировании система кондиционирования, 

построенная на чиллерах, способна успешно конкурировать с системами, использующими 

прямой фрикулинг, при этом коэффициенты энергетической эффективности будут соизмеримы, 

а стоимость киловатта холода может быть значительно ниже.
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Как сделать чиллерные системы конкурентоспособными
б и з н е с - п а р т н е р

* 1 тонна холода США – это количество энергии, которое необходимо отобрать, чтобы 1 т воды при температуре 0°С за 24 ч превратить в лед  

при температуре 0°С. – прим. ред.

Виктор ГАВРИЛОВ, 
технический 
директор компании 
«АМДтехнологии»

é

а
п

р
е

л
ь

 
2

0
1

2
, И

К
С

79

и к с - т е х



щей воды с 5,6 до 15,6°С потребляемая мощность 
чиллера уменьшилась примерно на 115 кВт, т.е. на 
29% (рис. 1). Исходя из того, что большинство холо-
дильных установок работают (при постоянном зна-
чении ∆T) на LCHWT в диапазоне 5,6–7,8°С, перевод 
LCHWT в окрестности 12,8°С позволяет сократить 
расход электроэнергии на 14–18%. А если пойти на 
более «агрессивный» вариант и повысить LCHWT 
до 15,6°С, то можно добиться еще более существен-
ного снижения энергопотребления – до 25–32%. 
При правильном размещении оборудования по схе-
ме CAC/HAC и хорошем автоматическом регулиро-
вании чиллера повышение температуры охлаждаю-
щей воды и соответствующее повышение темпера-
туры воздуха, подаваемого в ЦОД, не только допу-
стимо, но и дает значительный экономический 
эффект в виде экономии потребляемой электро-
энергии.

Увеличение разности температур воды  
на входе и выходе чиллера

Еще один способ экономии электроэнергии при ра-
боте чиллеров – увеличение разности температуры 
воды на входе и выходе чиллера (∆T = ECHWT – LCHWT). 

Расход воды и параметр ∆T связаны между собой об-
ратной зависимостью в соответствии с формулой:

При постоянной тепловой нагрузке холодильной 
установки с ростом ∆T расход воды уменьшается ли-
нейно (1:1). Однако мощность насоса (HP) связана с 
массовым расходом кубической зависимостью (GPM – 
расход в г/мин):

HP1 / HP2 = (GPM1 / GPM2)3 .
С уменьшением расхода требуемая мощность насо-

са соответствующим образом уменьшается. Это при-
водит к значительному сокращению энергопотребле-
ния всей установки в целом. Далее, уменьшение рас-
хода и возможность использования насосов меньших 
габаритов позволяют устанавливать менее мощные 
частотно-регулируемые приводные электродвигате-
ли и применять на объекте трубопроводы меньших 
диаметров.

В качестве примера рассмотрим холодильную 
установку производительностью 4000 тонн холода 
США (14 052 кВт), функционирующую в ЦОДе пло-
щадью примерно 9300 м2 с тепловыделением поряд-

Табл. 1. Базовый вариант моделирования при ∆T = 5,6°С

LCHWT, °С 5,56 6,67 7,78 8,89 10 11,11 12,22 13,33

Средняя температура возвратного 
воздуха на блоках CRAH, °С

25,6 26,7 28,3 29,4 31,1 32,2 33,9 35

Э н е р г о п о т р е б л е н и е    м е х а н и ч е с к и х    с и с т е м

Вентиляторы испарителя, кВт 4 384 061 4 802 728 4 658 993 4 569 237 4 378 787 4 378 787 4 133 578 3 578 039

Чиллеры, кВт 18 060 694 16 946 670 16 642 845 16 507 812 15 967 679 15 461 305 15 056 205 14 870 534

Градирни, кВт 838 747 838 747 838 747 838 747 838 747 838 747 838 747 838 747

Насосы, кВт 2 217 071 2 217 071 2 217 071 2 217 071 2 217 071 2 217 071 2 217 071 2 217 071

Суммарная мощность  
механических систем, кВт

25 500 573 24 805 216 24 357 657 24 132 867 23 402 284 22 895 910 22 245 601 21 684 391

Годовая экономия, кВт (695 357) 0 447 560 672 349 1 402 932 1 909 307 2 559 615 3 120 825

Годовая экономия, $ (55 629) 0 35 805 53 788 112 235 152 745 204 769 249 666

Табл. 2. Альтернативный вариант моделирования при ∆T = 8,9°С

LCHWT, °С 5,56 6,67 7,78 8,89 10 11,11 12,22 13,33

Средняя температура 
возвратного воздуха  
на блоках CRAH, °С

25,6 26,7 28,3 29,4 31,1 32,2 33,9 35

Э н е р г о п о т р е б л е н и е    м е х а н и ч е с к и х    с и с т е м

Вентиляторы испарителя, кВт 3 580 379 3 698 985 3 876 014 3 442 172 3 629 544 3 629 544 3 350 360 3 350 360

Чиллеры, кВт 18 060 694 17 284 253 16 705 758 16 541 570 16 001 437 15 528 821 15 123 721 14 778 171

Градирни, кВт 838 747 838 747 838 747 838 747 838 747 838 747 838 747 838 747

Насосы, кВт 1 393 278 1 393 278 1 393,278 1 393 278 1 393 278 1 393 278 1 393 278 1 393 278

Суммарная мощность  
механических систем, кВт

23 873 099 23 215 264 22 813 798 22 215 768 21 863 007 21 390 390 20 706 107 20 360 556

Годовая экономия, кВт 932 118 1 589 952 1 991 418 2 589 448 2 942 210 3 414 826 4 099 109 4 444 660

Годовая экономия, $ 74 569 127 196 159 313 207 156 235 377 273 186 327 929 355 573

Массовый расход =
Тепловая нагрузка 

Удельная теплоемкость × ∆T 
.
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ка 1,6 кВт/м2 (реальная установка находится в Ва-
шингтоне, округ Колумбия). Объект обслуживается 
четырьмя 1000-тонными центробежными чиллера-
ми, четырьмя 1000-тонными башенными градирня-
ми и насосной системой переменной производи-
тельности. Параметр LCHWT изменялся в диапазоне 
от 5,6 до 13,3°С с шагом 1,1°С.

Было проведено компьютерное моделирование с 
двумя значениями параметра ∆Т, что позволило полу-
чить данные для достаточно точной интерполяции в 
пределах диапазона изменения LCHWT. В базовом ва-
рианте (табл. 1) моделирование проводилось для зна-
чения ∆Т = 5,6°С. В альтернативном варианте было 
взято значение ∆Т = 8,9°С (табл. 2). В обоих случаях 
параметр ∆Т для воды на стороне конденсатора был 
принят равным 6,7°С, при этом температура воды на 
выходе конденсатора была равна 29,4°С. Стоимость 
электроэнергии принята равной $0,08 за 1 кВт (т.е. 
цене, по которой электроэнергия отпускается на 
коммунальные нужды).

Прежде чем анализировать данные о суммарной 
экономии электроэнергии для обоих значений па-
раметра ∆Т, обратим внимание на один важный мо-
мент. Температура возвратного воздуха на блоках 
вентиляционного агрегата компьютерного зала 
(CRAH) увеличивается пропорционально росту 
LCHWT (рис. 2). Температура возвратного воздуха 
может служить мерой средней температуры воздуха 

в помещении, и нужно подчеркнуть прямую корре-
ляцию этой величины с параметром LCHWT, что мо-
жет оказывать отрицательное влияние на темпера-
турный режим в ЦОДе. На практике это означает, 
что надлежащее размещение рядов стоек по схеме 
HAC/CAC с тем, чтобы направлять горячий воздух 
обратно на блоки CRAH, является обязательным. 
Если этого не сделать, то потребуется установить 
большее число этих блоков, чтобы компенсировать 
более высокую температуру возвратного воздуха. В 
результате электродвигатели вентиляторов блоков 
CRAH будут потреблять электроэнергии больше, 

В настоящее время в связи с высокой стоимостью электроэнергии и перспективой ее 

дальнейшего серьезного подорожания свободное охлаждение (фрикулинг) из модной игрушки 

постепенно превращается в реальный экономический фактор.

К сожалению, из-за климатических и некоторых других особенностей нашей страны многие 

известные технологии малоприменимы вне зависимости от величины счетов за электроэнер-

гию. Континентальный климат на большей части территории, стоимость недвижимости, пыль, 

грязь и дым в воздухе – все это делает системы воздух/воздух и тем более системы прямого 

воздушного охлаждения непригодными для большинства бизнес-моделей ЦОДов и серверных.

В итоге экономически и технически оправданным остается главным образом использование 

свободного охлаждения в системах на основе охлажденного теплоносителя. Компания Emerson 

Network Power в последнее время предложила целый ряд новых продуктов, ориентированных на 

достижение максимальной эффективности именно в таких системах.

Это в первую очередь чиллеры новой серии HPC-M, позволяющие довести температуру теп-

лоносителя на возврате до 25°С (в отличие от обычных 20°С), что, в свою очередь, значительно 

повышает производительность механического охлаждения, а также заметно увеличивает время 

работы встроенного в них свободного охлаждения.

Следующий, не менее важный компонент системы – новая серия шкафных кондиционеров PCW. Решения, опирающиеся на 

десяток патентных заявок, обеспечивают минимальное падение давления воздуха, экономичную работу вентиляторов и тепло-

обменника, что дает возможность эффективно использовать теплоноситель с относительно высокой температурой и большим 

перепадом температур.

В проектах, выполненных на этой технике, расчетная доля охлаждения в среднегодовом PUE для 

условий Москвы без значительного переразмеривания удерживается на уровне до 0,13. Можно по-

лучить и более высокие показатели, но нельзя забывать, что ценна не эффективность техники сама 

по себе, а разумная реализация бизнес-модели с учетом капитальных затрат и скорости возврата 

инвестиций.
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Михаил БАЛКАРОВ, 
ATD, CDCDP,  
технический эксперт 
Emerson Network Power
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чем чиллеры и насосы. Наша компьютерная модель 
схему размещения оборудования в ЦОДе учитывала, 
поэтому температура возвращаемого воздуха меня-
лась с изменением LCHWT, но это не потребовало 
повышения мощности вентиляторов блоков CRAH.

А вот зависимость мощности насоса охлаждающей 
воды от параметра ∆Т обратная: при повышении ∆Т 
от 5,6°С до 8,9°С мощность снизилась на 57% (рис. 3). 
Как будет показано ниже, такое уменьшение мощно-
сти значительно снижает энергопотребление объек-
та в целом.

Суммарное потребление электроэнергии в ЦОДе 
при повышении температуры воды на выходе чил-
лера снижается на 13% при обоих вариантах значе-
ния параметра ∆T (рис. 4). Однако при переходе от 
базового (∆T = 5,6°С) к альтернативному варианту 
(∆Т = 8,9°С) энергопотребление сокращается еще на 
6–8%.

Большинство существующих чиллерных устано-
вок рассчитаны на работу в режиме, который можно 
назвать базовым: LCHWT = 6,7–7,2°С, ∆T = 5,6°С. Поэ-
тому у пользователей может появиться естественное 
желание посмотреть, какую экономию электроэнер-
гии можно получить, если при любом допустимом 

значении LCHWT перейти на ∆T = 8,9°С. Экономия 
может составить от 6 до 18% (рис. 5). Зону, где LCHWT 
находится в диапазоне 10–12,8°С, а экономия элек-
троэнергии – 10–14%, назовем «выгодной обла-
стью». Такой термин используется потому, что пере-
ход на соответствующий температурный режим по 
LCHWT довольно легко реализовать без отрицатель-
ных последствий для качества автоматического ре-
гулирования работы чиллера и без существенного 
ухудшения теплового режима в помещении ЦОДа. 
Дальнейшее повышение LCHWT от 12,8 до 15,6°С «с 
хвостиком» обеспечивает еще большую экономию 
электроэнергии – между 15 и 18%. На практике это 
достижимо, но только при условии тесного взаимо-
действия с фирмой – изготовителем чиллера, по-
скольку необходимо предотвратить риски, связан-
ные с работой в режиме малой разности давления 
хладагента в конденсаторе и в испарителе. 

На рис. 5 показаны также линии, отвечающие двум 
еще более низким значениям параметра ∆T. Модели-
рование соответствующих вариантов не проводи-
лось. Эти линии нанесены на график только для того, 
чтобы показать, где будут находиться промежуточ-
ные значения процента экономии электроэнергии 
и что соответствующие графики можно получить 
методом интерполяции.

n n n 

Инженеры-проектировщики и службы эксплуата-
ции могут добиться существенной экономии элект-
роэнергии и, соответственно, денежных средств вы-
бором оптимальных значений температуры воды на 
выходе из чиллера и разности температур охлаждаю-
щей воды на входе в чиллер и выходе из него. Идеаль-
ными «кандидатами» на работу в режиме с LCHWT в 
диапазоне 10–12,8°С при более высоком, нежели тра-
диционно, значении ∆T являются ЦОДы. Переход на 
такие значения указанных параметров в «умеренном» 
варианте может дать экономию энергоресурсов на 
10–14%, а в «агрессивном» – 15–18%.  икс а
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Александр МАРТЫНЮК, 
директор проекта ЕРЦОД 
компании «Ростелеком»

é
Игорь АНИСИМОВ, директор 
департамента инженерных 
систем NVision Group, ATD

é

Новые запросы нового века
В начале 2000-х стало очевидно, что классическая 

концепция дата-центра перестала соответствовать 
реалиям рынка и ей необходимо найти более жизне-
способную альтернативу. Сначала на Западе, а потом и 
в России задачи бизнеса и условия конкуренции нача-
ли требовать от компаний развертывать дата-центры 
более оперативно, чем позволяли традиционные тех-
нологии. Иногда это была временная мера, которая 
давала возможность выдержать темп развития бизне-
са в ожидании ввода в действие строящейся площадки 
либо обеспечить решение краткосрочных бизнес-
задач с заданным качеством и к нужному сроку. В дру-
гих случаях компании были заинтересованы в бы-
стром создании постоянного дата-центра, пусть даже 
ценой более высоких затрат на строительство. В от-
вет на эту потребность в 2005–2007 гг. в США (эта 
страна – безусловный лидер на международном рын-
ке дата-центров), а затем и в Западной Европе сфор-
мировались два типа услуг: «дата-центр напрокат» и 
«дата-центр в контейнере». Первую модель с успехом 
начала практиковать SunGuard – она вот уже более 
двух лет предлагает своим заказчикам полную линию 

разных по масштабам законченных решений: от 
одного фургона (SunGard Mobile Data Center), готово-
го к размещению 25 рабочих мест, до целого автопар-
ка, предназначенного для развертывания полноцен-
ного мобильного офиса (SunGard Mobile Metro Center), 
в котором достаточно комфортно могут разместить-
ся 175 рабочих групп. Со второй пионером была ком-
пания APC (автор концепции InfraStruXure Express 
Medium Density On-demand Mobile Data Center), кон-
куренцию которой вскоре составил инфраструктур-
ный комплекс ISE Cube, а также решения мировых ИТ-
грандов – Sun Microsystems (ныне подразделение 
Oracle), IBM, HP, Microsoft. 

В России на тот момент рынок услуг дата-центров 
как самостоятельное направление ИТ-бизнеса только 
начал зарождаться. Произошло это на фоне активно-
го насыщения разных секторов экономики вычисли-
тельными системами и «железом» новых поколений. 
Большинство корпоративных площадок с морально 
устаревшей инфраструктурой не соответствовало 
требованиям к эксплуатации этих систем. И хотя по-
началу вал проектов строительства коммерческих 
дата-центров был остановлен несоответствием пред-

Модернизация классики 
цодостроения 

модульные  

дата-центры

По мере развития новых требований 

и подходов к проектированию и экс-

плуатации технологических площадок 

всё заметнее становится интерес к 

модульным дата-центрам. И здесь у 

России есть шанс успешно конкури-

ровать с западными разработками.
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ложения требованиям клиентов, все же дело сдвину-
лось с мeртвой точки. Сегодня Россия уже является ак-
тивным участником дискуссий и изысканий на тему 
модульных дата-центров (МДЦ).

Еще одной, не менее важной предпосылкой появле-
ния МДЦ стал активный рост потребления ИТ-
продуктов разных поколений. В разных дата-центрах 
мира рядом с морально устаревающим «юнитовым 
железом» появились «лезвия» и программно-аппа-
ратные комплексы с высокой вычислительной плот-
ностью. Этот тренд особенно четко прослеживался в 
крупных коммерческих дата-центрах, а также в высо-
котехнологичных сегментах экономики, где в 2007–
2010 гг. активно шла консолидация ИТ-активов. По 
мере увеличения числа стоек с блейд-системами и их 
аналогов в классических серверных залах, рассчитан-
ных на стойки с энергопотреблением 3–5 кВт, стано-
вилась очевидной необходимость новых подходов к 
ЦОДостроению. Рынок сегодня демонстрирует заин-
тересованность в компактных площадках, пригодных 
для размещения стоек и оборудования с высоким 
энергопотреблением и при этом оснащeнных энер-
гоэффективными и экологичными инженерными си-
стемами, способными отводить большое количество 
выделяемого тепла.

Три типа модульных решений
На сегодняшний день термин «модульный дата-

центр» применяют к технологическим площадкам 
трех типов. Это: 

комплексные решения на основе «дата-центров в ��
коробке» – они имеются у Microsoft, HP, Rittal, 
Google; 
модульные здания ЦОДов со стандартизованной ��
инфраструктурой, современные аналоги класси-
ческих стационарных площадок с зональным рас-
пределением вычислительных ресурсов и единым 
инженерным ядром – примером такого дата-
центра является «бабочка» HP;
«легоподобные» энергоэффективные комплекс-��
ные решения из модулей заводского изготовле-
ния – за рубежом такие решения выпускаются под 
брендами BladeRoom, Colt, AST SSD, HP EcoPOD, 
I/O Anywhere, в России о завершении собствен-
ной разработки этого класса заявила в 2010 г. 
компания Stack Labs. 

О достоинствах и специфике использования кон-
тейнерных решений в свое время говорилось и писа-
лось довольно много. С технической точки зрения 
эти решения довольно привлекательны — в момент 
поставки заказчик получает почти готовое к эксплуа-
тации решение, который может функционировать и 
как самостоятельная единица, и как квант крупного 
дата-центра. Но не стоит упускать из виду, что за этим 
«почти» стоит необходимость подготовки ровной 
площадки, подключения электроэнергии, каналов 
связи, воды, канализации, наличия свободных мощ-
ностей на холодильной машине (а если мобильный 
ЦОД должен быть отказоустойчивым, то на двух холо-

дильных машинах). К тому же, если такой квант рас-
считан на напряжение 110 В, как в случае Sun Blackbox, 
то еще придется поставить трансформаторы. И хоро-
шо, если обо всех этих нюансах вендор известит за-
казчика заранее. 

Существенным фактором, сдерживающим исполь-
зование контейнерных решений, является их высо-
кая себестоимость. Но несмотря на это, решения дан-
ного класса пользуются заслуженным успехом у круп-
ных ИТ-компаний и операторов связи, а также в тех 
отраслях, специфика которых требует регулярно опе-
ративно развертывать территориально удаленные 
узлы корпоративной инфраструктуры. Наглядный 
пример тому – признание российской версии кон-
тейнерного МЦОД Daterium, разработанного компа-
нией «Ситроникс». 

Опыт, полученный ИТ-рынком на этапе создания 
модульных дата-центров контейнерного типа, позво-
лил двигаться дальше в поисках решения, отвечающе-
го ожиданиям рынка. Ключевыми ориентирами в 
этом поиске стали доступная стоимость владения 
дата-центром, универсальность по отношению к си-
стемам с разной вычислительной плотностью, а так-
же снижение коэффициента PUE.

В этом плане обращает на себя внимание HP POD 
240a (EcoPOD), представляющий собой сборку из 
двух 40-футовых модулей для размещения ИТ-обо-
рудования, которая выполняется по конвейерному 
принципу на специальной площадке в Хьюстоне. От-
личие EcoPOD от более старших моделей – исполь-
зование не водяного, а воздушного охлаждения. Бла-
годаря этому удалось существенно повысить энерго-
эффективность дата-центра и обеспечить отвод до 
44  кВт тепла от каждой из 44 50-юнитовых стоек. 
Именно на блейды и аналогичные им решения с вы-
сокой вычислительной плотностью была сделана 
ставка при разработке HP POD 240a – размещение в 
нем стоек со стандартным оборудованием экономи-
чески невыгодно.

ЦОД в контейнере (HP EcoPOD)
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Что касается модульных решений принципиально 
нового типа, аналогия с конструкторами «Лего» не-
случайна: такие решения позволяют в короткие сро-
ки создавать из типовых стандартных элементов 
дата-центры с технологическими параметрами по 
«лекалам» заказчика. Начнем обзор с разработки бри-
танской компании BladeRoom, которая в течение  
20 лет специализируется на предоставлении техниче-
ски сложных модульных установок заводского произ-
водства заказчикам, работающим в сфере здравоох-
ранения, в оборонной и государственной отраслях и 
т. д. Энергоэффективное решение (PUE 1,13), создан-
ное этой компанией, позволяет реализовать дата-
центр любого масштаба — от 10 до 240 и более стоек. 
Допустимая нагрузка на стойку – от 1 до 24 кВт, при-
чем никаких ограничений на размещение по сосед-
ству решений с разной вычислительной плотностью 
нет. Мощности такого дата-центра вводятся в эксплу-
атацию не единовременно, а по мере необходимо-
сти; в случае готовности площадки новый модуль 
может быть развернут в течение 12 недель. Дизайн 
дата-центра BladeRoom сертифицирован Uptime 
Institute на соответствие Tier III. Компания позицио-
нирует свою разработку как оптимальное start-up ре-
шение для малого и сред-
него бизнеса либо как 
инфраструктуру для ор-
ганизации удаленного 
резервного узла постав-
щиков услуг colocation. 

Аналогичные параме-
тры заявлены и для дата-
центра IO Anywhere, соз-
данного в США в 2007–
2010 гг. Его коэффициент 
PUE составляет 1,17, что 
достигается во многом за 
счет использования высо-
коэффективных систем 
для отвода тепла от моду-
лей, заполненных вычис-
лительными системами.

Модули IO Anywhere 
представляют собой сбор- 

ные стальные конструкции заводского производ-
ства. Они сейсмически устойчивы, что позволяет 
разворачивать дата-центры даже в регионах, под-
верженных землетрясениям. Внутри каждого мо-
дуля имеется фальшпол, способный выдержать  
физическую нагрузку до 700 фунтов на квадрат-
ный фут. 

Первый проект с использованием этого решения 
был реализован в прошлом году в Нью-Джерси 
(США), где всего за 90 дней был развернут дата-центр 
с общим энергопотреблением 3,6 МВт. Комплекс мо-
дулей IO Anywhere был произведен и укомплектован 
на фабрике IO в Финиксе (шт. Аризона), а затем до-
ставлен на трейлерах в модульный центр IO в Эдисо-
не (шт. Нью-Джерси). 

Еще один красивый проект ввода в эксплуатацию 
модульного дата-центра был закончен в начале ны-
нешнего года в Исландии. Речь идет о технологиче-
ской площадке Verne Global площадью 500 кв. м, для 
размещения которой была выбрана территория быв-
шего командного центра НАТО площадью 18 га. Весь 
цикл строительства объекта, собранного из 37 моду-
лей Colt Data Center Services, занял четыре месяца. 
Особенность этого дата-центра – 100%-ное потре-

Модульные решения Blade Room

а
п

р
е

л
ь

 
2

0
1

2
, И

К
С

85

и к с - т е х

Ре
кл
ам

а



бление энергии от возобновляемых источников кам-
пуса Кефлавик. Новый форм-фактор модулей Colt 
(представленный в 2011 г.) позволяет создавать гер-
мозоны площадью 125, 250 и 375 кв. м и впоследствии 
постепенно наращивать их дополнительными моду-
лями, а также регулировать диапазон плотности элект-
ропитания – от 750 Вт до 3 кВт на квадратный метр. 
На конференции DataCentres Europe 2011 компания 
отчиталась о результатах глобальной модернизации 
действующих дата-центров, позволившей сократить 
величину PUE на 10%, за что ей была присуждена пре-
мия за энергоэффективность ЦОДов – The European 
Award for Energy Efficiency in Data Centres.

Экологичность и энергоэффективность
Тема экологичных и энергоэффективных реше-

ний все явственнее переходит из разряда поисков и 
дискуссий в сферу практической реализации – рав-
но как и проблема оптимизации инфраструктурно-
го базиса дата-центров, возможность его использо-
вания при развертывании облачных сред. К приме-
ру, компания Huawei заявила в конце прошлого 
года о создании серии интеллектуальных ЦОДов 
нового поколения (Intelligent Data center Solution – 
IDS), включающей мобильные ЦОДы (IDS1000) и 
дата-центры модульного типа (IDS2000). В числе 
достоинств IDS1000 – возможность использования 
вне помещений и снижение потребляемой энергии 
вдвое по сравнению с классическими дата-
центрами, а также способность работать в условиях 
стихийных бедствий, масштабных мероприятий 

или военных операций. В IDS2000 интересны со-
временные технологии охлаждения, в том числе 
принцип разделения потоков холодного и горяче-
го воздуха, точная подача воздуха и наружное 
охлаждение, что обеспечивает коэффициент энер-
гопотребления PUE менее 1,2. Интеллектуальная 
система управления Huawei iFOS динамически  
регулирует энергоснабжение и охлаждение в соот-
ветствии с нагрузкой платформы облачных вычис-
лений. 

Впрочем, вопрос о необходимости эффективного 
управления воздушными потоками в дата-центре за-
нимает не только западные компании: в России свое 
решение этой проблемы предложили сразу два игро-
ка ИТ-рынка. В 2011 г. компания «Аякс-Инжиниринг» 
завершила проект строительства дата-центра для 
«Яндекса» с мощностью ИТ-нагрузки 2,2 МВт. В про-
екте была использована запатентованная система 
охлаждения ЦОДа Full freecooling (FFC), которую 
специалисты компании создали на базе промыш-
ленного образца теплообменника Kyoto Cooling. Ис-
пользование восьми таких установок на 280 кВт (по 
две FFC на каждый из четырех машинных залов) по-
зволило разместить в дата-центре 96 средненагру-
женных стоек по 12 кВт и 72 высоконагруженные 
стойки по 15,5 кВт. Расчетный PUE нового дата-
центра «Яндекса» составляет 1,11–1,49, среднегодо-
вой PUE равен 1,17.

Не исключено, что подход к организации охлаж-
дения в высоконагруженных дата-центрах «Аякс-
Инжиниринг» составит достойную альтернативу 
решению, задействованному в комплексной разра-
ботке модульного дата-центра другой российской 
компании – Stack Labs. Летом 2010 г. она объявила 
об успешном тестировании прототипа модульного 
энергоэффективного дата-центра со среднегодо-
вым значением PUE 1,2 и ниже (вплоть до 1,02). Ба-
зовыми элементами этого МДЦ служат стандарти-
зованные модули заводского производства. Как сле-
дует из отчета по результатам апробации решения, 
его ключевое достоинство – комплекс интегриро-
ванных систем мониторинга и управления эксплуа-
тационными параметрами дата-центра. Они позво-
ляют в режиме реального времени выстраивать 
оптимальный алгоритм межсистемного взаимодей-
ствия на уровне ключевых для дата-центра элемен-
тов инженерной инфраструктуры. 

Интеллектуальная система диспетчеризации, 
предусмотренная в таком МДЦ, позволяет консоли-
дировать поступающую информацию и автоматиче-
ски «выдавать системам указания» о порядке необ-
ходимых операций. Скажем, при изменении харак-
тера нагрузки на стойки в серверных залах система 
кондиционирования, основанная на принципе фри-
кулинга, автоматически адаптирует режим воздухо-
обмена в ЦОДе. В дата-центрах, которые, как ожида-
ется, уже в 2012 г. пополнят ресурсы сети Stack Data 
Network, можно будет размещать стойки любой 
энергонагруженности — от стандартных 5–6 кВт 

Строительство ЦОДа Verne Global в Исландииа
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Появление новых подходов к построению ЦОДов 
вызвано несколькими причинами; в первую очередь 
это нехватка свободных мощностей электроснабже-
ния. В современном дата-центре приходится рацио-
нально использовать электрические мощности для 
нужд ИТ, а не для вспомогательной системы охлажде-
ния, что привело к изменению концепции воздухооб-
мена и кондиционирования. 

Развитие систем охлаждения сегодня идет в сторону 
максимально эффективной доставки холодного возду-
ха к серверным стойкам и эффективного отвода тепла 
к охладителю. Это привело к тому, что использование 
обычных кондиционеров потеряло смысл, поскольку 

Владимир МАКСИМОВ, 
генеральный директор 
«Нонфаир»

é
Павел ИВАНОВ, 
технический директор 
«Нонфаир»

é

в современных  

ЦОДах

Новые подходы  
к пожаротушению
С появлением новых ИТ-сервисов, новых тех-

нологий меняется сама концепция построе-

ния ЦОДов. Требованиям новой концепции 

должны соответствовать и системы газового 

пожаротушения – как неотъемлемая часть  

современной серверной или дата-центра.

на стойку до 40 кВт; есть и возможность повышения 
уровня отказоустойчивости площадки без перерыва 
в предоставлении сервисов. Впрочем, насколько все 
эти параметры будут выдерживаться на практике, 
реально можно будет судить только после запуска 
площадок. 

Хорошие перспективы? 
Даже беглый обзор форм-факторов МДЦ, доступ-

ных сегодня на международном рынке, не оставляет 
сомнений в том, что классические дата-центры, ко-
торые на протяжении многих лет успешно выпол-
няли возложенные на них функции, будут все более 
активно вытесняться принципиально новыми ре-
шениями. Даже убежденные приверженцы «класси-
ки» вынуждены отдавать предпочтение более совре-

менным проектным решениям – как на этапе нача-
ла строительства, так и в процессе эксплуатации 
площадки.

Столь обширный спектр концепций создания 
ЦОДов: решения на базе классического подхода, кон-
тейнерные решения, адаптивные модульные конфи-
гурации – по большому счeту свидетельствует о высо-
ком уровне зрелости международного рынка дата-
центров. Потенциальный владелец площадки имеет 
достаточную свободу выбора, чтобы найти оптималь-
ное для себя решение. Но наиболее перспективным 
на сегодняшний день, по мнению аналитиков, являет-
ся всe же модульный подход. Он позволяет в будущем 
существенно сократить затраты на развeртывание 
дата-центра и наиболее близок по своим функцио-
нальным характеристикам к требованиям облачных 
сред. Не случайно на предстоящем аналитическом 
симпозиуме Uptime Institute в качестве best practice 
анонсированы именно модульные дата-центры. 

Пусть пока проекты, демонстрирующие на прак-
тике преимущества модульных подходов, единичны. 
Но они, во-первых, уже есть. И это свидетельствует о 
том, что ИТ-рынок постепенно готовится отвечать 
на новые – как правило, неожиданные – вызовы тех-
нического прогресса. 

Во-вторых, впервые за многие годы география 
смелых ИТ-инноваций охватывает не только США и 
Западную Европу, но и Россию. Как тут не вспомнить 
годы, когда отечественные НИОКР успешно конку-
рировали с изысканиями западных научных лабора-
торий. И это вселяет оптимизм. Похоже, у России 
действительно есть серьезные шансы вернуть себе 
утраченные позиции достойного интеллектуально-
технического оппонента Запада.  икс 

Модульный ЦОД Colt в процессе сборки
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происходило смешивание потоков холодного и горя-
чего воздуха. В настоящее время предпочтение отда-
ется системам с разделением потоков – с организаци-
ей в помещении «холодных» и «горячих» коридоров, 
которые выполняют роль воздуховодов. 

Наконец, от дата-центров сегодня требуется посто-
янная доступность. Развитие информационных услуг 
достигло такого уровня, что отключение ЦОДа всего 
на несколько минут может привести к катастрофиче-
ским последствиям для бизнеса компании.

Названные причины не просто изменили подходы к 
построению систем вентиляции и электроснабжения, 
но и потребовали изменений в других сферах техно-
логического оснащения серверных и ЦОДов, в частно-
сти в системах обнаружения пожара и автоматическо-
го пожаротушения. 

Для организации надежно работающей системы по-
жаротушения в современных ЦОДах необходимо учи-
тывать большее количество параметров, нежели рань-
ше. Мы покажем, какие именно характеристики ЦОДа 
влияют на построение системы автоматического газо-
вого пожаротушения (ГПТ) и на каких стадиях проек-
тирования необходимо совместно выбирать опти-
мальные решения для раннего обнаружения возмож-
ного очага пожара и его тушения.

Применение фрикулинга
В целях существенной экономии электроэнергии се-

годня широко применяется технология свободного 
охлаждения – Full Freeсooling (FFC), согласно которой 
помещение ЦОДа охлаждается за счет более прохлад-
ного воздуха с улицы. Система FFC представляет собой 
два разомкнутых отдельных контура: наружный и внут-
ренний. Во внутреннем контуре циркулирует воздух 
ЦОДа, в наружный контур подается уличный воздух. 
Основным элементом системы является роторный ре-
генератор, в котором происходит теплообмен между 
воздухом окружающей среды и воздухом в помещении 
ЦОДа. Задача роторного регенератора заключается в 
том, чтобы охладить воздух в ЦОДе от +37 до +24°C на-
ружным воздухом c температурой до +22°C. 

Такое построение системы охлаждения приводит к 
тому, что при расчетах установки газового пожароту-
шения следует учитывать не только объем помещения 
ЦОДа, но и объем воздуховодов и объем венткамеры 
внутреннего контура системы FFC (см. рисунок). 

Важно отметить, что применение огнезадерживаю-
щих клапанов в данном случае неприемлемо, так как 
системы FFC используются на объектах, остановка ко-
торых недопустима даже в критических ситуациях. 
Герметичность же при тушении достигается останов-
кой и блокированием ротора рекуперации, но венти-
ляторы внутреннего контура при этом работают, а 
охлаждение переходит на классическую схему конди-
ционирования.

Использование FFC предусматривает организацию в 
ЦОДе «горячих» и «холодных» зон или коридоров. Та-
кое планировочное решение влечет за собой опреде-
ленные требования к размещению насадок установки 

ГПТ. Точнее, может возникнуть заблуждение о том, что 
допустима установка насадок-распылителей только у 
нагнетающего вентилятора, за счет которого произой-
дет заполнение огнетушащим газом всего защищаемо-
го объема. Такое техническое решение подкупает про-
стотой реализации и минимумом монтажных работ, 
но может привести к отказу в самый ответственный 
момент при срабатывании установки ГПТ: при внеш-
татной остановке нагнетающего вентилятора тушение 
будет неэффективным. Не стоит возлагать функции 
транспортировки газа для пожаротушения на другие, 
не предназначенные для этого системы, это не обеспе-
чит равномерного заполнения объема огнетушащим 
составом за нормативное время. Поэтому при проек-
тировании установок ГПТ необходимо располагать на-
садки согласно их характеристикам и действующим 
нормам непосредственно в защищаемом объеме.

Система вентиляции
Неотключаемая система замкнутой вентиляции или 

охлаждения при выпуске газового огнетушащего веще-
ства (ГОТВ) не противоречит действующим нормам, а 
лишь требует согласования данного решения в установ-
ленном порядке. Немного сложнее ситуация в случае 
общеобменной системы вентиляции и кондициониро-
вания, где нет возможности установить огнезадержива-
ющие клапаны и отключение вентиляции невозможно 
по технологическому процессу. В этом случае расчеты 
выполняются по методикам, разработанным для кон-
кретного объекта, согласно СП5.13130.2009 п. 8.14.3.

Ряд зарубежных специалистов, проводивших натур-
ные испытания «чистых газов», склоняются к тому, что 
работающая при выпуске ГОТВ система замкнутой 
циркуляции воздуха не ухудшает, а наоборот, улучшает 
эффективность тушения, даже без применения повы-
шающих коэффициентов. С зарубежными специали-
стами можно согласиться, по крайней мере, в случае 
применения газовых составов с более высокой плот-
ностью, чем у атмосферного воздуха.

При проектировании установок газового пожароту-
шения в таких помещениях следует рассматривать два 
случая: работающей системы замкнутой вентиляции и 
полной остановки воздухообмена. В обоих случаях на-
садки следует располагать в каждом объеме: и в зонах 
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«горячих», и в зонах «холодных» коридоров, чтобы обе-
спечить максимально быстрое создание огнетушащей 
концентрации в случае отказа вентиляционной систе-
мы. Однако если вентиляционная система продолжает 
работать, не следует при выполнении гидравлического 
расчета отдавать предпочтения выходу газа за малый 
промежуток времени. Следует стараться, чтобы время 
выхода было максимально возможным для данного слу-
чая по нормативным документам. Например, для мо-
дульной установки время выхода ГОТВ – не более 10 с; 
следовательно, нужно стремиться к максимально воз-
можному времени 9,9 с.

Используя эти особенности, можно добиться того, 
чтобы время циркуляции воздуха по замкнутой систе-
ме было равно или меньше времени выхода ГОТВ, за 
счет чего достигается равномерное смешивание ГОТВ 
в воздухе. Создание огнетушащей концентрации будет 
равномерным как в случае остановки вентиляции, так 
и в случае ее работы по замкнутому контуру.

В любой ситуации, когда разрабатывается установка 
газового пожаротушения для ЦОДа с неотключаемой 
замкнутой вентиляцией, необходимо учитывать весь 
объем ЦОДа, вентиляции и венткамеры – физически 
это один объем. Но при этом необходимо, чтобы и 
венткороба и венткамера обеспечивали необходимый 
предел огнестойкости, как, собственно, и сам ЦОД. 

Крайне важно также обеспечить герметичность всего 
этого объема. Обращаясь к опыту зарубежных специали-
стов, отметим, что для них выполнение проекта невоз-
можно без предварительного теста на герметичность по-
мещения и определения реальной негерметичности и 
времени удержания в этом помещении нормативной ог-
нетушащей концентрации. Хотя в российских норма-
тивных документах и указаны допустимые уровни негер-
метичности, но остается открытым ряд вопросов: как 
точно вычислить негерметичность помещения? насколь-
ко расчетная негерметичность будет отличаться от ре-
альной после выполнения строительных работ? Если та-
кие вопросы возникают по отношению к помещению в 
статическом состоянии (в нормах рассматривается ва-
риант без принудительной циркуляции воздуха), то чего 
ожидать от помещения, которое по расчетам герметич-
но, а фактически параметры негерметичности при рабо-
те замкнутой системы вентиляции неизвестны? Следова-
тельно, при проектировании установки ГПТ с рабочей 
системой замкнутой вентиляции не стоит полагаться на 
утверждение строителей о том, что помещение абсолют-
но герметично; вместо этого стоит провести аппарат-
ный тест на герметичность. Такие тесты в России пока не 
очень распространены, но постоянно усложняющиеся 
задачи заставляют прибегать к нему (подробнее о тесте 
на герметичность см. статью А. Анненкова «Противопо-
жарная защита ЦОДов: нужен ли тест на герметичность», 
ИКС № 1-2’2012, с. 77).

При проектировании таких сложных объектов с об-
щим объемом циркуляции воздуха ставится еще одно 
условие: применение насадок одного типоразмера 
(СП5.13130.2009 п. 8.11.6), поскольку нельзя рассма-
тривать каждый выделенный «горячий» и «холодный» 

коридоры как независимые объемы. Возможность при-
менения насадок разного типа рассматривается в каж-
дом конкретном случае отдельно.

Ошибки проектирования
Перед реализацией архитектурно-планировочных 

решений ЦОДа необходимо совместно со специали-
стами газового пожаротушения проработать возмож-
ные варианты размещения оборудования, в частности 
определить место размещения модулей газового пожа-
ротушения, проанализировать нюансы, связанные с 
воздушными потоками, выполнить гидравлические 
расчеты, подтверждающие возможность реализации 
сложных трубных разводок. Основная ошибка здесь – 
когда планировки выполнены с учетом требований ИТ 
и уже реализованы, а место для размещения техноло-
гического оборудования либо не предусмотрено, либо 
его выделено недостаточно, а значит, невозможно 
установить полноценную систему пожаротушения, 
удовлетворяющую многочисленным требованиям и 
нормам. Кроме того, необходимо сразу предусмотреть 
помещение для хранения резервного запаса, если на 
объекте предусматривается модульная установка ГПТ.

Еще ряд ошибок при строительстве ЦОДов связан с 
отсутствием клапанов сброса избыточного давления 
либо с невозможностью их установить, так как на ста-
дии проектирования про них просто забыли или вы-
полнили не все расчеты. Это же касается и установок 
газоудаления после срабатывания установок ГПТ. Для 
больших помещений, в том числе и ЦОДОв, предпо-
чтение следует отдавать стационарным установкам, 
обеспечивающим удаление ГОТВ в короткий проме-
жуток времени без необходимости их сборки и уста-
новки, что характерно для переносных дымососов.

При разработке планировочных решений необхо-
димо также определить, строить ли один большой зал 
или разделить его на ряд небольших помещений огне-
стойкими ограждающими конструкциями. Такие кон-
струкции позволяют рассматривать каждый зал как са-
мостоятельную зону пожаротушения. Эти решения по-
могут уменьшить затраты как на строительство, так и 
на дальнейшую эксплуатацию установок ГПТ.

Кроме технологической части газового пожароту-
шения, ряд особенностей имеет и электротехническая 
часть, особенно при проектировании установок пожа-
ротушения в помещениях с постоянным замкнутым 
воздухообменом.

Не секрет, что при больших воздушных потоках то-
чечные дымовые извещатели не обеспечивают эффек-
тивное обнаружение дыма на ранних стадиях, посколь-
ку их место установки по нормативным документам 
может находиться в стороне от сильных воздушных 
потоков. В большинстве случаев потоки воздуха про-
сто не успевают подняться до точечного извещателя, 
установленного на потолке. На обнаружении возгора-
ния негативно сказывается и высокая скорость пото-
ков воздуха, которая препятствует попаданию частиц 
дыма в оптическую камеру точечного извещателя. Та-
ким образом, пассивный способ определения дыма 
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При создании системы пожарной безопасности ЦОДа абсолютно оправдано применение вы-
сокочувствительных аспирационных дымовых детекторов типа VESDA в комбинации со стандарт-
ными адресно-аналоговыми детекторами дыма. В современной практике такое решение стало 
фактически типовым: при высокой интенсивности воздухообмена в помещении ЦОДа лазерная 
аспирационная технология – едва ли не единственный способ раннего (а значит, своевременно-
го) обнаружения дыма. Технология VESDA позволяет создать систему, способную обнаружить на-
чальную стадию задымления даже в каждой отдельной стойке – для этого потребуется детектор 
специального исполнения с 15 отдельными адресными аспирационными каналами. 

Как известно, выделению дыма предшествует довольно длительная стадия нагревания неис-
правного элемента внутри юнита. Пока не началось выделение дыма, выявить проблему могут 
только газоанализаторы, настроенные на монооксид углерода СО (выделяется любым источ-
ником перегрева) и водород (выделяется при перегреве аккумуляторов и элементов питания). 
Аспирационный датчик-газоанализатор VESDA, встроенный в ту же систему, что и дымовой 
датчик, на ранней стадии способен обнаружить проблемы в юните. Разумеется, применение га-
зоанализаторов увеличивает стоимость системы безопасности, но выводит отказоустойчивость 
ЦОДа на более высокий уровень.

Вопрос о реальной степени герметичности помещений ЦОДа, защищенных системой автоматического газового пожаротушения, 
действительно встал на российском рынке относительно недавно – с приходом крупных западных подрядчиков с их стандартами и 
опытом. Специалисты ГК «Пожтехника» провели серию испытаний на герметичность в ЦОДе DataSpace как перед монтажом системы 
пожаротушения, так и после. Тест на герметичность может дать возможность существенно сэкономить, в частности, избежав установ-
ки или сведя к минимуму число клапанов сброса избыточного давления (правда, в сочетании с применением огнетушащих веществ с 
минимальной объемной рабочей концентрацией, таких как 3M Novec 1230).

А наиболее важная, на мой взгляд, мысль, которая прозвучала в статье, – это тезис о том, что для разработки качественных решений 
для пожарной безопасности ЦОДа необходимо учитывать критичные характеристики помещений на ранних стадиях принятия проект-
ных решений и обязательно анализировать эти характеристики в совокупности. Только такой 
подход позволит создать действительно надежную и эффективную систему пожарной безопас-
ности – и при этом даже сэкономить порой весьма значительные средства.
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Пожарная безопасность ЦОДов: актуальные вопросы
б и з н е с - п а р т н е р

(т.е. извещатель «ждет», пока до него дойдет дым) не 
подходит для определения возгорания в современном 
ЦОДе. В нашем случае единственным проверенным 
решением является активное обнаружение дыма, т.е. 
извещатель должен сам взять пробы воздуха и проана-
лизировать их на задымленность. 

Таким требованиям удовлетворяют аспирационные 
извещатели с установкой воздухозаборных трубок на 
пути воздушного потока, например в вытяжном вентко-
робе. Гибкие настройки аспирационных извещателей 
позволяют достоверно определить уровень задымленно-
сти помещения даже при высоких скоростях потоков 
воздуха. Но применение аспирационных извещателей 
обеспечит безотказное обнаружение только при нор-
мально действующей установке вентиляции и кондици-
онирования, а что будет, если вентиляционная система 
отключена? Как показывает опыт, оптимальным решени-
ем в таких случаях является применение аспирацион-
ных извещателей совместно с точечными извещателями; 
это обеспечит раннее обнаружение дыма в любом состо-
янии системы вентиляции и кондиционирования.

n n n 

В заключение хотелось бы еще раз отметить, что на 
данном этапе, при большом интересе компаний к но-
вым технологиям охлаждения, для правильного выбо-
ра технического решения установок ГПТ необходимо 

рассматривать большее количество факторов. Кроме 
«голых» архитектурных планировок помещений буду-
щего ЦОДа проектировщику системы газового пожа-
ротушения необходима информация о предполагае-
мой системе вентиляции, о размещении оборудования 
в ЦОДе, схеме организации выделенных объемов «хо-
лодных» и «горячих» коридоров, функциональном 
назначении фальшполов и фальшпотолков, возмож-
ности или невозможности отключения вентиляции 
и системы кондиционирования. Место для размеще-
ния оборудования ГПТ и трассировку трубопроводов 
лучше определить на ранней стадии подготовки 
архитектурно-планировочных решений. Следует так-
же по предварительным расчетам совместно опреде-
лить количество и место расположения клапанов 
сброса избыточного давления и системы газоудале-
ния. Крайне важно, на наш взгляд, провести тест на 
герметичность по завершении общестроительных 
работ, чтобы иметь возможность внести изменения в 
проектируемую установку пожаротушения. 

Все перечисленные характеристики помещений 
ЦОДа необходимо учесть в совокупности на ранних 
стадиях проектирования. Опыт показывает, что чем 
раньше при проектировании сложного объекта уделя-
ется внимание вспомогательным системам, в том чис-
ле системам безопасности, тем более органично они 
вписываются в общую инфраструктуру объекта и тем 
лучше выполняют свои функции.  икс 

Антон АННЕНКОВ, 
исполнительный директор 
ГК «Пожтехника»
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Система TS IT состоит из стойки 
для сетевого или серверного обо-
рудования и стандартизированных 
аксессуаров с уменьшенной слож-
ностью и поддержкой технологии 
скоростной сборки Plug & Play. 

Аксессуары, такие как прибор-
ные полки и раздвижные направ-
ляющие, могут быть смонтирова-
ны одним человеком без инстру-
ментов. Расстояние между 19” 
монтажными уровнями также мо-
жет быть изменено без инстру-
ментов, а ширина шкафа может 
составлять также 21”, 23” или 24”. 
Допустимая нагрузка на один 19” 
уровень – 1500 кг.

В комплект ИТ-шкафа входят 
универсальный 19” монтажный 
уровень, двухсекционные боко-
вые стенки с быстрозажимным 
креплением и оптимизирован-
ные щёточные кабельные вводы. 

Двери могут быть перфориро-
ванными или сплошными. Перфо-

рированные, с площадью вентиля-
ции 85%, используются в помеще-
ниях с климат-контролем. Все две-
ри открываются на 180  градусов. 
Задние двери в шкафах TS IT – дву-
створчатые. Шкаф имеет доста-
точно плотные прокладки, чтобы 
использовать газовый огнетуши-
тель в случае пожара, а также по-
зволяет установить корпусную си-
стему климат-контроля.

В качестве альтернативы обыч-
ным цоколям для TS IT доступна 
система Flex-Block, которая мо-
жет быть легко собрана. Кабель-
ные направляющие и ролики 
могут быть быстро добавлены 
к цоколю.

Шкаф TS IT может быть адапти-
рован для автоматизированной 
инвентаризации установленного 
в него оборудования – серверов и 
коммутаторов – добавлением по-
лосок с RFID-метками.

«Риттал»: (495) 775-0230

В программно-аппаратный ком-
плекс CenterMind входят следующие 
подсистемы.

CenterMind G+ постоянно (24/7) в 
режиме реального времени предо-
ставляет информацию о параметрах 
окружающей среды в серверной ком-
нате или ЦОДе. Подсистема может 
использоваться как для мониторинга 
одного шкафа в удаленном филиале, 
так и для комплексного обслужива-
ния крупного ЦОДа. В CenterMind G+ 
входят контроллеры и набор датчиков 
для измерения параметров окружаю-
щей среды (температуры, влажности, 
воздушного потока, утечки воды, 
пожарный, открытия двери и т.д.). 

Поддерживаются датчики двух типов: 
аналоговые (измеряющие точное 
значение заданного параметра) и по-
роговые (срабатывающие на опреде-
ленное событие). К одному контрол-
леру в зависимости от его типа может 
подключаться от 4 до 32 датчиков.

Подсистема CenterMind P+ позво-
ляет организовать удаленный монито-
ринг энергопотребления отдельно для 
каждого устройства в ЦОДе. Подси-
стема базируется на линейке блоков 
распределения питания (PDU), от про-
стых розеточных блоков до интеллек-
туальных, предоставляющих данные 
об энергопотреблении на каждую 
розетку и позволяющих дистанционно 

отключать оборудование или переза-
гружать серверы. Блоки PDU выпуска-
ются с различной плотностью розеток, 
как одно-, так и трехфазных. Они 
могут быть смонтированы сбоку или 
сзади шкафа, экономя дорогостоящее 
монтажное пространство. 

Подсистема PatchView контролирует 
кроссовые поля СКС ЦОДа, опреде-
ляет состояния подключения комму-
тационных шнуров и идентифицирует 
медные и оптические панели. 

Доступ к контроллерам подсистемы 
CenterMind G+ и контроль над PDU 
(CenterMind P+) осуществляется как 
через встроенное ПО, так и через 
внешнее ПО CenterMind. Встроенное 
и внешнее ПО построены на основе 
веб-технологий и не требуют установки 
клиентского ПО.

ПО CenterMind обеспечивает 
интеллектуальное управление инфра-
структурными системами ЦОДа через 
единый графический интерфейс.

RiT Technologies: (495) 684-0319

Система управления инфраструктурой ЦОДа

Модульная корпусная система
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В программно-аппаратный ком-
плекс CenterMind входят следующие 
подсистемы.

CenterMind G+ постоянно (24/7) в 
режиме реального времени предо-
ставляет информацию о параметрах 
окружающей среды в серверной ком-
нате или ЦОДе. Подсистема может 
использоваться как для мониторинга 
одного шкафа в удаленном филиале, 
так и для комплексного обслужива-
ния крупного ЦОДа. В CenterMind G+ 
входят контроллеры и набор датчиков 
для измерения параметров окружаю-
щей среды (температуры, влажности, 
воздушного потока, утечки воды, 
пожарный, открытия двери и т.д.). 

Поддерживаются датчики двух типов: 
аналоговые (измеряющие точное 
значение заданного параметра) и по-
роговые (срабатывающие на опреде-
ленное событие). К одному контрол-
леру в зависимости от его типа может 
подключаться от 4 до 32 датчиков.

Подсистема CenterMind P+ позво-
ляет организовать удаленный монито-
ринг энергопотребления отдельно для 
каждого устройства в ЦОДе. Подси-
стема базируется на линейке блоков 
распределения питания (PDU), от про-
стых розеточных блоков до интеллек-
туальных, предоставляющих данные 
об энергопотреблении на каждую 
розетку и позволяющих дистанционно 

отключать оборудование или переза-
гружать серверы. Блоки PDU выпуска-
ются с различной плотностью розеток, 
как одно-, так и трехфазных. Они 
могут быть смонтированы сбоку или 
сзади шкафа, экономя дорогостоящее 
монтажное пространство. 

Подсистема PatchView контролирует 
кроссовые поля СКС ЦОДа, опреде-
ляет состояния подключения комму-
тационных шнуров и идентифицирует 
медные и оптические панели. 

Доступ к контроллерам подсистемы 
CenterMind G+ и контроль над PDU 
(CenterMind P+) осуществляется как 
через встроенное ПО, так и через 
внешнее ПО CenterMind. Встроенное 
и внешнее ПО построены на основе 
веб-технологий и не требуют установки 
клиентского ПО.

ПО CenterMind обеспечивает 
интеллектуальное управление инфра-
структурными системами ЦОДа через 
единый графический интерфейс.

RiT Technologies: (495) 684-0319

ECS4810-28TS – продукт серии ECS 
4500, нацеленный на рынок бизнес-
пользователей. Устройство имеет 
24 порта 1000BASE-TX и четыре ги-
габитных комбо-порта (RJ-45/SFP). 
Отличается расширенным диапазо-
ном рабочих температур (–20–65°C). 
Может управляться напрямую через 
команды CLI или через простой гра-
фический веб-интерфейс.

Коммутатор обеспечивает гибкое 
стекирование до 16 устройств с об-
щей полосой пропускания до 4 Гбит/с 
и возможностью управления через 
один IP-адрес. IEEE 802.1w Rapid 
Spanning Tree Protocol обеспечива-
ет работу сетей без образования пе-
тель и создает резервный маршрут 
с быстрой сходимостью. Протокол 
IEEE 802.3ad Link Aggregation (LACP) 
через объединение нескольких фи-
зических каналов в один логиче-
ский создает более широкую поло-
су пропускания. IGMP Snooping 

ограничивает полосу интенсивно-
го видеотрафика, исходя из запро-
сов пользователей.

ECS4810-28TS применяет Class of 
Service (CoS) стандарта 802.1p, а так-
же задействует поле DSCP в заголов-
ке IP-пакета для классификации пе-
редаваемой информации. Четкое 
формирование приоритетных оче-
редей гарантирует, что трафик с 
высоким приоритетом обслужива-
ется первым.

Для безопасности портов комму-
татор использует IP Source Guard и 
Port Security, обеспечивая доступ к 
своим портам на базе MAC-адреса, 
может ограничивать число подклю-
ченных устройств и защищает от 

атак MAC flooding. В дополнение мо-
гут быть задействованы три типа 
списков контроля доступа (ACLs) 
для отклонения пакетов на основе 
MAC-адреса, IP-адреса или портов 
TCP/UDP. Поддерживается функция 
DHCP Snooping, которая позволяет 
отправлять запросы DHCP только 
конкретному серверу. 

В коммутаторе ECS4810-28TS реа-
лизована функциональность IPv6, 
включая стекирование по двойно-
му протоколу (IPv4 и IPv6), и под-
держка функций управления IPv6 
для SNMP, Telnet и TFTP.

Edge-Core Networks 
Corporation:  

(916) 685-8272

В серверах линейки ProLiant 
Gen8 реализованы технологии 
Active Health и Insight Online, 
которые позволяют им автома-
тически анализировать соб-
ственное состояние по 1600 
параметрам. Технология Insight 
Online опирается на одноимен-
ный портал по управлению 
ИТ-ресурсами и поддержке, 
основанный на облачных техно-
логиях. Кроме того, архитектура 
ProActive Insight обеспечивает 
автоматизацию жизненного 
цикла серверов: контролирует 
их исправность, расход элект-
роэнергии и другие аспекты 
производительности. Технология 
HP 3D Sea of Sensors выявля-
ет перегруженные серверы в 
реальном времени, что на 70% 
повышает коэффициент произ-
водительности на ватт по срав-
нению с моделями ProLiant G7.

В линейку ProLiant Gen8  
входят шесть моделей: 

ML 350p в корпусе «башня» для филиалов и удален-
ных офисов; DL 380p и DL 360p для монтажа в стойку; 
блейд-серверы BL 460с для конвергентной архитек-
туры, готовой к развертыванию облака; масштаби-
руемые серверы SL 230s и SL 250s для поддержки 
веб-приложений, облачных технологий и высокомас-
штабируемых сред.

В частности, блейд-серверы BL 460с оснащены про-
цессорами Intel Xeon серии E5-2600, имеют 16 сло- 
тов четырехканальной памяти DDR3, расширение до  
512 Гбайт. Может использоваться память HP, способная 
работать на частоте 1600 МГц при пониженном энерго-
потреблении (1,35 В). Имеются три слота расширения 
PCIe x3; съемная карта сетевых подключений Flexible 
LOM (LAN on Motherboard) позволяет менять доступные 
сетевые порты (от Ethernet до Infiniband). Подсистема 
хранения данных: контроллер Smart Array с флешем 
512 Мбайт, до двух жестких дисков. Блейд-серверы 
рассчитаны на использование с внешними системами 
хранения данных.

Система удаленного управления и мониторинга iLO 
Management Engine является развитием системы iLO, 
которая использовалась в предыдущих поколениях 
серверов HP ProLiant.

HP: (495) 797-3500

Серверы с возможностями самодиагностики

Гигабитный стекируемый коммутатор  
второго уровня
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Блог, еще раз блог!

Владимир ЛИТВИНОВ

Салат «Столичный»  
от «Ростелекома» 

>>>>…Из «курицы, несущей золо-

тые яйца» в 90-х годах и принесшей при 

вхождении в «Ростелеком» почти 50% 

дополнительных доходов, ММТ за де-

сятилетие функционирования в соста-

ве «Ростелекома» благополучно пре-

вратился в «пятое колесо» московской 

телекоммуникационной «телеги». 

Я не собираюсь в сжатом блоге анализировать причины 

стремительного падения компании (отсутствие преемствен-

ности и постоянная чехарда с назначениями топ-менеджеров, 

привлекательные для продажи непрофильные активы ММТ, 

борьба с издержками при отсутствии диверсификации биз-

неса…). Результатом стало малопонятное включение фи-

лиала ММТ в состав другого макрорегионального филиала 

«Центр» «Ростелекома» (честно говоря, плохо понимаю такое 

структурное построение), объединяющего еще 17 филиалов 

Центрального региона. При этом филиал «Междугородный и 

Международный Телефон» еще и переименовали в филиал 

«Столичный» – это решение принял совет директоров в связи 

с тем, что «старое название не в полной мере соответствует 

целям и задачам компании в столичном регионе». Таким об-

разом, некогда известный в Москве бренд, как «не соответ-

ствующий», прекращает свое существование. Позвольте, 

а бренд «Центральный телеграф», «МГТС» или, например, 

«Московский комсомолец» соответствует «целям и задачам» 

современного периода? Старому бренду ММТ можно было 

бы придать современное звучание (например, Московские 

МедиаТехнологии), все-таки товарный знак «Столичный» 

является интеллектуальной собственностью совсем другого, 

ликеро-водочного бизнеса. Может быть, имело смысл вер-

нуть историческое название ЦМТС, как любовно называют 

родное предприятие ветераны (например, Центр Москов-

ского Телекоммуникационного Сервиса), что более органич-

но вписалось бы в МРФ «Центр» «Ростелекома». 

Конечно, новоиспеченному совету директоров «Росте-

лекома», похоже, не имеющему представления об истории 

отечественной связи, в период тотальной инсталляции веб-

камер на избирательных участках, консолидации активов и 

международной экспансии «Ростелекома» обращать вни-

мание на имена филиалов… 

Меня, например, раздражает, когда в подвале здания Ми-

нистерства связи на Тверской, 7 (построено в 1930 году и 

получило имя «Дом связи им. Подбельского») функциони-

рует ресторанчик со странным именем «Старый телеграф», 

как будто есть «новый телеграф»… 

комментировать 

Геннадий ФОКИН
Менеджмент  

интеллектуальных  
ресурсов ВПК

>>>> Служебная интеллектуаль-
ная собственность является частью 
производственных ресурсов, НИОКР 
и проектных работ предприятий, 
результатов интеллектуальной и 
научно-технической деятельности 
работников, объектом менеджмен-
та качества наукоемкой высокотехнологичной про-
дукции. Особое значение менеджмент интеллектуальных 
ресурсов имеет в военно-промышленном комплексе, где 
реализуются последние достижения науки и техники, а 
производство регламентируется национальными и корпо-
ративными стандартами предприятий ВПК. 

…

Закономерно возникают вопросы: 
— Почему к результатам интеллектуальной деятельно-

сти, которым предоставляется правовая охрана, причис-
лены «нововведения, техническая информация, научно-
технические и программные разработки, отчеты, знаки, 
логотипы и аналогичная информация, которая относится к 
действующему бизнесу работодателя»? 

— Почему работодателю принадлежат исключительные 
права на интеллектуальную собственность, созданную до 
оформления трудовых отношений (подписания трудового 
договора с работником)? 

— Почему работодателю принадлежат авторские права, 
которые являются личными неотчуждаемыми интеллекту-
альными правами физических лиц — авторов? 

— Почему патентные заявки принадлежат работодателю 
до отчуждения права патентования? 

— Каким образом отчуждается (переходит) к работодате-
лю исключительное право на служебную интеллектуальную 
собственность, созданную в порядке трудовых отношений 
и служебных заданий работнику? 

— Является ли согласие работника в вопросе о принад-
лежности работодателю интеллектуальной собственности, 
созданной до оформления трудовых отношений, оформ-
ленное подписанием такого договора, понуждением к на-
рушению законодательства со стороны работодателя и 
фактическим присвоением имущественных интеллекту-
альных прав на интеллектуальную собственность? 

Указанные вопросы – не предмет трудовых споров. Это 
предмет внимания прокуратуры, органов лицензирования 
видов деятельности и сертификации СМК предприятий. 
Приведено это в качестве иллюстрации небрежности юри-
дических и некомпетентности кадровых служб, необходи-
мости внимания со стороны проверяющих, целесообраз-
ности активизации постоянно действующих комиссий по 
качеству (ПДКК)...

комментировать 



Меню весенних постов портала IKSMEDIA.RU богато и разнообразно. Но 

разбалансировано, как сама жизнь: салат «Столичный» от «Ростелеко-

ма», интеллектуальные ресурсы ВПК, служебная тайна, аутсорсер, не 

летающий первым классом, цифровой паспорт, паника операторов в 

Барселоне. 
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Доколе, Катилина,  
мы будем жить  

без служебной тайны?
>>>> В середине первого века 

до нашей эры (до Р.Х.) Цицерон в 

своей речи осаживал честолюби-

вого Луция Сергия Катилину: «До-

коле, Катилина, будешь ты зло-

употреблять терпением нашим?». 

Почему-то именно это вспомнилось 

после прочтения в «Ведомостях» о том, что вице-премьер 

«Сечин выступил за тайну собственной переписки». 

Действительно, утечки информации из органов госу-

дарственной власти, о которых идет речь в статье, а тем 

более из Правительства РФ – не только не допустимы, 

но и крайне опасны, вызывая резонанс в общественном 

сознании. Если можно там – то почему нельзя нам? 

Вот только приводимые изданием слова вице-

премьера «Зачастую такая переписка имеет различные 

грифы, ограничивающие ее открытое использование, а 

предавать ее огласке указания не давалось» вызывают 

некоторое недоумение. 

С грифами государственной тайны все понятно – 

разглашение ее составляет уголовное преступление, 

преследуется по закону и недопустимо ни при каких об-

стоятельствах. А вот какие еще грифы имелись в виду?  

О мифах, стереотипах  
и менталитете
>>>> Знакомый топ-менеджер одного из крупнейших 

мировых банков, работающий в Лондоне, рассказывал 

про отношение к аутсорсерам. Оказывается, аутсорсе-

ров надо беречь, холить и лелеять, постоянно работая 

над повышением их лояльности. Потому как они, в силу 

особых отношений с заказчиками, допущены к самому 

святому, к самому тайному, о котором и в самом банке 

почти никто не знает. Поэтому хорошо бы аутсорсера 

периодически приглашать на финалы «Формулы-1» в 

разных городах мира, на центральные матчи где-нибудь 

на стадионе Уэмбли или на премьеру в венской опере. 

Заодно снимать ему номер в соответствующем отеле. 

За счет заказчика, конечно. А вот билеты на самолет 

покупать нельзя. Это не комильфо, на коммерческий 

подкуп смахивает, а не на выражение признательности 

за многолетнюю лояльность. Серьезный аутсорсер ни-

когда за счет заказчика первым классом не полетит. Он 

себя уважает. 

Мифы и стереотипы иногда могут завести далеко в сто-

рону от реальности, а воспитанный ими менталитет – сы-

грать злую шутку. Может оказаться, что модель поведения, 

созданная посконным и домотканым этим самым мента-

литетом, безнадежно устарела. И лучше ее менять. 

комментировать 

Петр ДИДЕНКО
Про доверие, онлайн-

паспорт и врагов
>>>> Помню, еще 6 августа 2010 года 

был я в эфире гостеприимной радиостан-
ции «Вести ФМ», и там меня всё пытали, 
мол, что, электронная подпись – это циф-
ровой паспорт гражданина и такая форма 
надвигающейся цензуры? Без паспорта в 
Интернет теперь не войдешь? Есть мно-
го ответов на эти вопросы и степень хардкора в 
них зависит от текущего градуса желания глумиться над вопро-
шающим, признаюсь . 

ОК, я согласен что нельзя всех заставлять носить с собой па-
спорт (хотя в России без него почти никак, да в США есть один 
изобретательный штат...). Говорят, «свобода одного человека 
заканчивается там, где начинается свобода другого». То есть 
в ситуациях, где «не поставить настоящую подпись» значит 
«иметь возможность нанести вред», надо что-то придумывать. 

А вообще, весь вопрос не в паспорте или электронной подпи-
си, а именно в доверии. Если мы друг другу доверяем – всё это 
не нужно. Если мы враги – надо все время смотреть в паспорт, 
справку, счет-фактуру и прочие глупости. Думаю, настоящие 
враги общества – это те, кто целенаправленно разрушает до-
верие, нарушая закон, занимаясь вот так обманом, чтобы по-
том было проще воровать и скрывать это. Аминь. 

комментировать 

Крис ОЗИКА 
Лавина данных обрушит 

операторский бизнес?
>>>> На Всемирном мобильном 

конгрессе-2012 в Барселоне я уви-
дел главного «возмутителя спокой-
ствия»  – планшетный компьютер с 
установленными на нем ресурсоемки-
ми мультимедийными приложениями. 
Феноменальный успех устройства iPad 
и последовавшее за ним быстрое рас-
пространение устройств с операционной системой Android изменили поведение пользователей: теперь они готовы ча-сами смотреть видео в любом месте и в любое время. И хотя фильм на планшетнике – совсем не то же самое, что в широ-коформатном кинотеатре с объемным звуком, увеличенный экран предоставил зрителю вполне приемлемое сочетание качества изображения, мобильности и комфорта. 

У операторов же мобильной связи эта ситуация вызвала настроение, близкое к панике. Неожиданно – будто кто-то открыл огромные шлюзы – сети захлестнула лавина видео-трафика. К тому же на рынке появилось множество при-ложений для смартфонов и планшетных компьютеров, ко-торые стали генерировать еще больше трафика, создавая огромную нагрузку на сети и днем и ночью. 
комментировать 
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